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Intrbduction

The Information System Laboratory (Institut fiir Informationstechnische Systeme, IIS) of
the Department of Computer Science, University of the Federal Armed Forces Munich,
Germany started two years ago research and teaching in the area of communications.
One of the closely related topics is addressing the use and application of technology and
mechanisms under economic and technical optimization measures. Therefore, during the
spring term 2004 (FT 2004) a fourth instance of the Internet Economic seminar has been
prepared and students as well as supervisors worked on this topic.

Still today, Internet Economics are run rarely as a teaching unit. This is a little in contrast
to the fact that research on Internet Economics has been established as an important area
in the center of technology and economics on networked environments. During the last
ten years, the underlying communication technology applied for the Internet and the way
electronic business transactions are performed on top of the network have changed. Alt-
hough, a variety of support functionality has been developed for the Internet case, the core
functionality of delivering data, bits, and bytes remained unchanged. Nevertheless, chan-
ges and updates occur with respect to the use, the application area, and the technology
itself. Therefore, another review of a selected number of topics has been undertaken.

Content

The fourth edition of the seminar 'Internet Economics IV’ deals with the use of Internet
technology and additional ways to support and do business. Starting the talks, a view onto
techniques of a public key infrastructure is presented. It is discussed with respect to its
technology and its economic impacts in the Internet world today. The second talk addres-
ses the area of AAA protocol, summarizing authentication, authorization, and accounting
questions in the Internet. Since commercial services drive the need for security, the set of
AAA services offered by AAA protocols form their basis. Service Level Agreements (SLA)
define a contractual relation between a service provider and a service user. The third talk
addresses SLA in the Information Technology (IT) environment and outlines main aspects
for communication services as well.

Talk number four outlines an operational perspective of the Internet, looking at rese-
arch networks as well as key technological issues in support of the multi-administration
model applied. Autonomous systems, Internet addresses, ISPs and their tiers, as well as
standardization organizations are discussed. On the application layer of todays Internet
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web services have been defined. The fifth talk summarizes key aspects of XML (Extended
Markup Language), Web Services and their components, and B2B/B2C aspects of those
in a technical and economic snapshot. Talk number six discusses the trade-off between
quality and cost, which outlining QoS (Quality-of-Service) aspects and over-provisioning
views. This part summarizes for a comparison a number of known pricing models as well.

The seventh talk focuses on reputation and trust as an underlying factor for distributed
systems in support of partner-to-partner communications. Those key business-enabling
prerequisites and mechanisms are defined, their main characteristics are outlined, and
practical examples are presented. Finally, talk eight runs into details of advances pricing
mechanisms for content. While the set of available schemes is categorized and major
differentiating factors of pricing schemes are discussed, content and its influences on prices

and the economy are provided.

Seminar Operation

As usual and well established now, all interested students worked on an initially offered
set of papers and book chapters, relating to the topic titles as presented in the Table
of Content below. They prepared a written essay as a clearly focussed presentation, an
evaluation, and a summary of those topics. Each of these essays is included in this technical
report as a separate section and allows for an overview on important areas of concern,
sometimes business models in operation, and problems encountered. In addition, every
student prepared a slide presentation of approximately 45 minutes to present his findings
and summaries to the audience of students attending the seminar and other interested
students, research assistants, and professors. Following a general question and answer
phase, a student-lead discussion debated open issues and critical statements with the

audience.

Local IIS support for preparing talks, reports, and their preparation by students had been
granted Frank Eyermann, Arnd Heursch, Peter Racz, Rute Sofia, and Burkhard Stiller. In
particular, many thanks are addressed to Arnd Heursch for his strong commitment on get-
ting this technical report ready and quickly printed. A larger number of pre-presentation
discussions have provided valuable insights in the emerging and moving field of Mobile
Systems, both for students and supervisors. Many thanks to all people contributing to
the success of this event, which has happened again in a small group of highly motivated
and technically qualified students and people.

Neubiberg, July 2004
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Kapitel 1

Techniques of Public Key
Infrastructures and their Economic
Impacts

Alezander Franke

Kommerzielle Anwendungen im Internet sind heute jedem bekannt und werden mehr
oder weniger genutzt. Tendenziell ldsst sich eine stetige Zunahme kommerzieller Interne-
tanwendungen feststellen. Die technischen Voraussetzungen sind fiir diese Anwendungen
erfillt. Damit sie sich aber auf grofier Breite durchsetzen kénnen, bedarf es einer hin-
reichenden Akzeptanz beim Unternehmer und auch beim Kunden. Um diese Akzeptanz
zu erreichen sind sichere Internetanwendungen notwendig. Wenn z.B. ein Kunde einen
Kaufvertrag eingeht, muss sichergestellt sein, dass er diesen im Nachhinein nicht leug-
nen kann. Ein anderes Ziel kinnte sein, ein elektronisches Dokument nur dem Kunden
verfigbar zu machen, der es auch erworben hat. Ziel dieser Arbeit ist es, diese exempla-
rischen Sicherheitsanforderungen zu ordnen und Lésungswege aufzuzeigen. Dazu werden
eingangs die in Frage kommenden Sicherheitsanforderungen voneinander abgegrenzt und
die kryptographischen Grundlagen gelegt, mit denen diese Anforderungen erfillt werden
konnen. Um aber darauf aufbauend sichere kommerzielle Anwendungen zu ermdglichen,
bedarf es einer konsistenten Struktur, in der die beteiligten Kommunikationspartner inter-
agieren. Diese Struktur wird im Rahmen der Public Key Infrastructures konkretisiert und
bildet den Kern dieser Arbeit. Zum Verstindnis werden einige dieser Strukturen, oder
Teilmengen davon, néher betrachtet. Die Arbeit schliefft mit einer kurzen Betrachtung
der méglichen, 6konomischen Auswirkungen und einer spekulativen Zukunftsbetrachtung
dieser Mechanismen.
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Alexander Franke )

1.1 Grundlagen

1.1.1 IT-Sicherheit

Das zentrale Interesse im Bereich der IT-Sicherheit besteht darin, Informationen zu schiit-
zen. In dieser Arbeit geht es unter anderem um die Zusammenarbeit von Computern
in Netzwerken. Somit ist ein Computer nicht isoliert und damit aus dem Netzwerk an-
greifbar. Sicherheitsprobleme entstehen auch dadurch, dass bspw. Anwendungen, die fiir
homogene Netzwerke entwickelt wurden, weiterentwickelt werden. Der dadurch erreichte
Zugewinn an Einsatzfeldern wird oft um den Preis von neuen Sicherheitsliicken erkauft.
Auch der Benutzer einer Anwendung selbst stellt ein Problem dar, sofern er gewollt oder
ungewollt Schaden anrichten kann. Da es keine zentrale Uberwachungsinstanz im Internet
gibt, miissen Kommunikationsmechanismen zwischen Computern und die Architektur ei-
ner Teilmenge von Computern so gestaltet sein, dass eine hinreichend sichere Interaktion
moglich ist.

All diese Sicherheitsprobleme sind noch sehr diffus in ihrer Beschreibung. Um diese Pro-
bleme behandeln zu kénnen unterscheiden wir die, fiir diese Arbeit notwendigen, Sicher-
heitsziele [1]:

e Datenvertraulichkeit (data confidentiality) bedeutet, dass geheime Daten auch ge-
heim bleiben sollen. Das schlieit ein, dass Daten von unautorisierten Personen nicht
eingesehen werden kénnen. Voraussetzung dafiir ist, das der Eigentiimer der Daten
spezifizieren kann, welche Benutzer die Daten einsehen diirfen.

e Datenintegritit (data integrity) bedeutet, dass Daten nicht ohne Erlaubnis des Ei-
gentiimers modifiziert werden kénnen. Unter Modifikation von Daten verstehen wir
auch das Loschen oder Hinzufiigen von Daten.

e Authentizitit (authentication) bedeutet, das die Identitét eines Benutzers bewiesen
ist, d.h. dass der Benutzer der Absender von Daten ist.

o Verbindlichkeit oder Nicht-Abstreitbarkeit (non-repudiation) bedeutet, dass jede
Aktion, die ein Benutzer ausfiihrt, auch genau diesem Benutzer zugeordnet wer-
den kann. Der Benutzer kann somit spéter keine seiner Aktionen abstreiten.

Um diese Sicherheitsziele gew#hrleisten zu kénnen, sind Verschliisselungsmechanismen von
zentraler Bedeutung. Wir werden im folgenden die beiden wichtigsten Verschliisselungs-
verfahren erldutern. Das Verstdndnis dieser Verfahren ist fiir den weiteren Verlauf dieser
Arbeit unerlésslich. Das darauf folgende Beispiel des RSA-Verfahren soll als pragmatisches
Beispiel fiir die Beurteilung von kryptographischen Verfahren dienen.
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Klartext Chiffretext Klartext
Chiffrierung Dechiffrierung
Schliissel austauschen

Abbildung 1.1: Secret-Key-Verfahren

Klartext Chiffretext Klartext
o] Chiffrierung Dechiffrierung -

A

Public-Key B Private-Key B

Abbildung 1.2: Public-Key-Verfahren
1.1.2 Secret-Key- oder symmetrische Verschliisselungsverfahren

Dieses Verfahren ist in Abbildung 1.1 illustriert. Der Sender und der Empfinger verfiigen
iiber einen gleichen und geheimen Schliissel. Gleich sind zwei Schliissel hier auch, falls
der eine Schliissel leicht aus dem anderen Schliissel gewonnen werden kann. Mit diesem
Schliissel wird der Klartext chiffriert. Der Chiffretext kann dann {iber einen unsicheren
Kanal iibertragen werden. Der Empfanger dechiffriert nun mit dem gleichen Schliissel den
Chiffretext und erhélt wieder den Klartext. Da auf beiden Seiten der gleiche Schliissel
verwendet wird, spricht man auch von symmetrischer Verschliisselung. Die Bezeichnung
Secret-Key-Verfahren leitet sich aus der Geheimhaltung des gemeinsamen Schliissels ab.
Das ist auch ein Nachteil dieses Verfahrens, denn fiir das Austauschen des Schliissels ist
ein sicherer Kanal erforderlich. Es kann sogar erforderlich sein, dass sich beide Kommu-
nikationspartner dazu treffen miissen.

Mit dem Secret-Key-Verfahren ldsst sich Datenvertraulichkeit und Datenintegritét sicher-
stellen. Verbindlichkeit ist hier aber nicht zu erreichen da hier beide Kommunikationspart-
ner die Daten manipulieren kénnen. Es fehlt also die eineindeutige Zuordnung zwischen
Aktion und Benutzer. Vorteilhaft ist die Schnelligkeit mit der Secret-Key-Verfahren chif-
frieren und dechiffrieren kénnen. Weiterhin bieten diese Verfahren, bei gentigend groer
~ Schliissellange, eine gute Sicherheit. Als sicher kénnen zur Zeit Sommer 2004, Schliissel-
langen von 192 Bit und mehr angesehen werden.

1.1.3 Public-Key- oder asymmetrische Verschliisselungsverfah-
ren

Im Gegensatz zu den symmetrischen Verschliisselungsverfahren werden hier unterschied-
liche Schliissel fiir die Ver- und Entschliisselung verwendet. Der Empfanger B verfiigt
wie in Abbildung 1.2 gezeigt iiber einen &ffentlichen Schliissel (Public-Key B) und einen
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privaten Schliissel (Private-Key B). Damit der Sender A eine geheime Nachricht an den
Empfénger B schicken kann, verschliisselt A den Klartext mit dem offentlichen von B.
Um die Nachricht zu entschliisseln, verwendet dann B seinen geheimen Schliissel. Der
offentliche Schliissel ist i.a. auf einer Website im Internet, eine so genannte Trusted Aut-
hority, z.B. bei der Telekom hinterlegt und kann somit von jedermann zum Verschliisseln
von Nachrichten benutzt werden, die nur vom Besitzer des geheimen, privaten Schliissels
entschliisselt werden konnen.

Damit dieses Verfahren, auch asymmetrisches Verfahren genannt, funktioniert, muss es na-
hezu unmoglich sein, eine verschliisselte Nachricht ohne Kenntnis des privaten Schliissels
zu entschliisseln. Mit diesem Verfahren wird die Datenvertraulichkeit und Datenintegritit
sichergestellt. Weiterhin erméglicht uns dieses Verfahren das Sicherstellen von Verbind-
lichkeit, denn die Public-Key-Verfahren ermdoglichen es, digitale Unterschriften, oder all-
gemeiner Signaturen, zu erstellen. Die Public-Key-Verfahren bieten also zum einen den
Vorteil, dass nur der 6ffentliche Schliissel transportiert werden muss und zum anderen
mit Hilfe einer digitalen Unterschrift Verbindlichkeit sichergestellt werden kann. Der of-
fentliche Schliissel muss nicht vertraulich behandelt werden. Fiir sichere Anwendungen ist
allerdings die Authentizitét des 6ffentlichen Schliissels sicherzustellen. Wie das geschehen
kann, wird im weiteren Verlauf dieser Arbeit behandelt.

Bei diesem Verfahren beruht die Sicherheit auf der mathematischen Komplexitét zum Fin-
den des privaten Schliissels. Nachteilig ist, dass man nicht genau weif}, wie komplex dieses
Problem ist. Auch kénnte es durchaus sein, dass das Entschliisseln von Daten weit weniger
komplex ist als das Finden des privaten Schliissels. Ein weiterer Nachteil ist die schlechte
Performanz der Public-Key-Verfahren. Diese Verfahren sind ca. um den Faktor 10 lang-
samer als vergleichbare Secret-Key-Verfahren. Um diesen Nachteil abzuschwichen, bieten
geeignete Public-Key-Verfahren die Moglichkeit, dass zwei Kommunikationspartner iiber
einen unsicheren Kanal zu einem gemeinsamen Geheimnis kommen kénnen.

Dazu ist eine Funktion f mit folgender Eigenschaft nétig:
f(Private_Key_A, Public_ZKey_B) = f(Private_Key_B, Public_Key_A).

Das bedeutet, wenn A seinen privaten Schliissel auf den 6ffentlichen Schliissel von B
anwendet ist das Ergebnis gleich dem als wenn B seinen privaten Schliissel auf den 6ffent-
lichen Schliissel von A anwendet. Um nun die Gesamt-Performanz der Verschliisselung
zu verbessern, verwendet man in der Praxis hybride Verschliisselungsverfahren, ohne auf
Sicherheit verzichten zu miissen. Mit Hilfe von Public-Key-Verfahren einigen sich zwei
Kommunikationspartner iiber einen gemeinsamen und geheimen Schliissel. Mit Hilfe dieses
Schliissels werden dann die Daten schnell und effizient mit Hilfe von Secret-Key-Verfahren
verschliisselt.

Um auch bei Signaturen die Geschwindigkeit zu steigern, wendet man hier das Public-Key-
Verfahren nur auf einen Hash-Wert der Daten des Dokuments an. Bei der Hash-Funktion
handelt es sich um eine Einwegfunktion, also eine Funktion die sehr schwer zu invertie-
ren ist, die angewendet auf ein Dokument ein Ergebnis fester Lange erzeugt. Die Linge




12 Techniques of Public Key Infrastructures and their Economic Impacts

des Hash-Wertes ist unabhingig vom Dokument. Eine wichtige Eigenschaft der Hash-
Funktion ist, dass selbst Dokumente, die sich nur sehr geringfiigig unterscheiden vollig
unterschiedliche Hash-Werte erzeugen. Dadurch kann ein Dokument vor Manipulationen
geschiitzt werden, d.h. seine Integritét wird gewahrt, da Manipulationen durch einen an-
deren Hash-Wert sofort auffallen wiirden. Die Hash-Funktion ist deterministisch, d.h. das-
selbe Dokument erhilt unverfilscht stets denselben Hash-Wert. Wenn ein Benutzer also
ein Dokument signieren méchte, berechnet er zuerst den Hash-Wert des Dokuments. Auf
diesen Hash-Wert wendet er seinen privaten Schliissel an. Das Ergebnis dieser Operation
ist die Signatur. Das Dokument wird dann mit der Signatur verschickt. Der Empfénger
kann nun mit der Signatur feststellen ob das Dokument verfilscht wurde oder ob ein
Ubertragungsfehler aufgetreten ist. Dazu berechnet er zum einen selber den Hash-Wert
des Dokuments und zum anderen wendet er den o6ffentlichen Schliissel des Senders auf
die Signatur an. Ver- und Entschliisselung heben sich auf und der Empfénger kann durch
Vergleich mit dem selbst berechneten Hash-Wert feststellen, ob das Dokument verfélscht
wurde. Damit die Hash-Funktion als sicher angesehen werden kann, muss es praktisch un-
moglich sein zu einem vorgegebenen Dokument ein davon verschiedenes zu finden das den
gleichen Hash-Wert erzeugt. Bekannte Hash-Funktionen sind MD5, SHA und RIPEMD.
MD5 steht fiir message digest und stammt von R.L. Rivest und S. Dusse. MD5 liefert
128-Bit-Hash-Werte. SHA steht fiir Secure Hash Algorithm und erzeugt 160-Bit-Hash-
Werte. RIPEMD wurde von einem europiischen Konsortium entwickelt. Das deutsche
Signaturgesetz empfiehlt die Hash-Funktionen SHA-1 und RIPEMD-160.

1.1.4 RSA-Verfahren

Das RSA-Verfahren, nach seinen Erfindern Rivest, Shamir und Adleman benannt, ist ein
Verfahren zur Public-Key-Kryptographie. Dieses Verfahren beruht auf der Schwierigkeit
des Faktorisierungsproblems. Genauer gesagt ist es einfach, das Produkt zweier grofer
Primzahlen zu berechnen, aber es ist fast unméglich bzw. sehr, sehr aufwendig aus diesem
Produkt ohne Kenntnis der Primfaktoren, diese zu ermitteln. Wir betrachten jetzt ein
kleines Beispiel wie das RSA-Verfahren arbeitet [2]. Wir miissen zuerst ein Schliisselpaar,
bestehend aus privatem und 6ffentlichem Schliissel vereinbaren. Dazu wéhlen wir zwei

beliebige Primzahlen p und ¢ aus. Es seien
p=7und g =13.
Wir berechnen den Modulus n mit
n=p-q=7-13=91.
Nun bestimmen wir den so genannten Eulerschen ¢-Wert von n mit
¢(n)=(p-1)-(g—1)=6-12="T72.

Wir wihlen ein e < n, das teilerfremd zu ¢(n) ist. Es sei
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e =29.

Weiterhin wahlen wir ein d < n mit (d-e) mod ¢(n) = 1. Es sei
d=29.

Das Paar (e,n) = (5,91) ist der offentliche Schliissel. Das Paar (d,n) = (29,91) ist der
private Schliissel. Um die Anwendung des Verfahrens zu zeigen, seien unsere Daten B als
Zahl codiert. Sei B = 2. Die Verschliisselung C berechnet sich wie folgt:

B modn=2% mod91=32=2C.

Um die codierten Daten wieder zu entschliisseln, wenden wir den privaten Schliissel wie
folgt an:

C? mod n = 32%° mod 91 =2 = B.

RSA-Verfahren kénnen heute effizient implementiert werden und werden hiufig angewen-
det. Der Aufwand zur Berechnung des privaten Schliissels ist dquivalent zur Faktorisierung
des Moduls n. Mit hinreichend groBem Aufwand, i.a. in MIPS (million instructions per
second) ausgedriickt, sind heute 512-Bit-RSA-Zahlen faktorisierbar. Daraus folgt, das fiir
sicherheitskritische Anwendungen gréfere Schliissellingen benutzt werden sollten. Der
Besitzer des privaten Schliissels hingegen kann die Daten mit vergleichsweise geringem
Aufwand wieder entschliisseln.

Aber wie sicher ist die heutige Verschliisselung im Hinblick auf zukiinftige Technologien?
In der Theorie gibt es sie, die Quantencomputer. Wie weit ist die Technologie und was
wiirde das fiir heutige Verschliisselungsverfahren bedeuten? Kurz gesagt ist diese Tech-
nologie noch weit entfernt, aber sie wird ldngst nicht mehr als unrealistisch eingestuft.
Auch kann man sagen das bisher fast jedes kryptographische Verfahren in der Vergangen-
heit gebrochen wurde, es also mit Sicherheit ein Trugschluss ist von heutigen Verfahren
Gegenteiliges zu erwarten. Was die Quantencomputer betrifft, so sind die heutigen, fun-
damentalen Probleme bei dieser Technik eher praktischer Natur. Es sieht also so aus, als
ob es nur noch eine Frage der Zeit ist. Die Schétzungen gehen aber von 5 bis 200 Jahren
aus. Ab der Existenz von Quantencomputern sind vor allem kryptographische Methoden
die auf Primfaktorzerlegung, wie das RSA-Verfahren, beruhen, bedroht. Grund dafiir ist
die massive Parallelitdt mit der Quantencomputer arbeiten kénnen. Beim symmetrischen
DES-Algorithmus wiirde sich der Aufwand zur Analyse nur halbieren. Ein Verdopplung
der Schliissellinge wiirde diesen Nachteil wieder kompensieren [3].

1.2 Public Key Infrastructures

Nachdem wir die zu erreichenden Sicherheitsziele eingegrenzt und die Grundlagen der
dafiir notwendigen Verschliisselungsverfahren gelegt haben, kommen wir nun zum Kern
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dieser Arbeit, den Public-Key-Infrastructures (PKI).

Definition: Public-Key-Infrastructures bezeichnet die Menge der Instanzen, die fiir den
Einsatz asymmetrischer Kryptographie in offenen Systemen erforderlich sind.

Kernaufgaben einer PKI:

e Registrieren der Nutzer

e Ausstellen, Verwalten und Priifen von Zertifikaten

Zertifizierungsstelle (Certification Authority, CA): Stellt durch Zertifikate die
Echtheit von dffentlichen Schliisseln und die Identitédt ihrer Eigentiimer sicher.

1.2.1 Zertifikate

Definition: Ein Zertifikat ist eine Beglaubigung, dass ein Schliisselpaar zu einer natiirli-
chen Person oder einer Instanz im Netz gehort.

Zertifikate werden durch Zertifizierungsinstanzen ausgestellt. Der Inhalt eines Zertifikats
ist z.B. im deutschen Signaturgesetz festgelegt. Im wesentlichen enthélt ein Zertifikat im-
mer den Zertifikatnehmer, dessen Public-Key, die verwendeten Verschliisselungsverfahren,
den Aussteller und die Giiltigkeitsdauer. Ein Auszug aus dem deutschen Signaturgesetz

sieht wie folgt aus:

Auszug SigG §7

(4) Die Zertifizierungsstelle hat Vorkehrungen zu treffen, damit Daten fiir Zertifikate nicht
unbemerkt gefilscht oder verfilscht werden kénnen. Sie hat weiter Vorkehrungen zu tref-
fen, um die Geheimhaltung der privaten Schlissel zu gewdhrleisten. Fine Speicherung

privater Signaturschlissel bei der Zertifizierungsstelle ist unzuldssig.

Dass die Zertifizierungsstelle die privaten Signaturschliissel nicht speichern darf, folgt aus
der Forderung nach Verbindlichkeit.
1.2.2 Digitale Signaturen

Formal ist eine Signatur sig das Ergebnis einer Funktion s angewendet auf die zu signie-
renden Daten und den geheimen Schliissel des Unterzeichners:

sig = s(Private.Key, Daten).

Damit jeder iiberpriiffen kann ob die Signatur auch zu den Daten passt, existiert eine
Verifikationsabbildung v wie folgt:
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Abbildung 1.3: Digitale Signatur

v(Public_Key, Daten, sig) — {true, false}.

Das heifit jeder kann mit Hilfe der Signatur und des 6ffentlichen Schliissels des Unterzeich-
ners priifen ob die Signatur zu den Daten passt. Der Unterzeichner kann nichts abstreiten,
da die Signatur nur mit Hilfe seines privaten Schliissels erstellt werden kann. Fiir den 6f-
fentlichen Schliissel muss die Authentizitit gewshrleistet sein. Hierzu betrachten wir jetzt
eine PKI fiir den Einsatz von Digitalen Signaturen. In Abbildung 1.3 méchte A eine si-
gnierte Nachricht an B senden. Um authentische Signaturen erstellen zu kénnen, muss
sich A erst ein Zertifikat besorgen. Dazu wendet sich A mit seinem Public-Key an eine
Zertifizierungsinstanz CA. Die CA {iberpriift die Identitdt von A und verdffentlicht den
offentlichen Schliissel von A in Verbindung mit seiner Identitét. Nun kann A, mit seinem
geheimen Schliissel und i.a. einem Hash-Wert seiner Nachricht, seine Nachricht signieren
und an B senden. Nach Erhalt der Nachricht holt sich B, in Verbindung mit der Identitét
von A, den Public-Key von A von der CA. B kann sich nun sicher sein, dass der Public-
Key von A authentisch ist, also zu A gehért. Nun priift B die Signatur.

Digitale Signaturen stellen somit Datenintegritdt, Datenverbindlichkeit und die Identi-
tatsfeststellung sicher. Wie wichtig digitale Signaturen fiir sichere Internetanwendungen,
vor allem im kommerziellen Bereich, sind, deutet folgendes Zitat an:

For practical applications, digital signatures are one of the two most important cryptolo-
gic primitives. In particular with the rise of electronic commerce on the Internet and the
World Wide Web, they may become even more important than the better-known schemes
for message secrecy. Pfitzmann, 1996

1.2.3 Pretty Good Privacy

Pretty Good Privacy (PGP) ist der De-Facto Standard fiir vertrauliche und authentische
E-Mail. PGP ist ein Beispiel fiir hybride Verschliisselung. Abbildung 1.4 stellt den Ab-
lauf bei der Verschliisselung mit PGP dar. Fiir jede Sitzung wird ein Sitzungsschliissel
(Session-Key) erzeugt. Mit diesem Schliissel werden die Daten symmetrisch verschliisselt.
Der Sitzungsschliissel selbst wird dann mit dem Public-Key des Empfangers asymmetrisch
verschliisselt und zusammen mit der symmetrisch verschliisselten Nachricht iibertragen.
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Daten Pt  Chiffre Daten

* t Key-Chiffre ‘
Session-Key \ Session-Key

Public-Key Private-Key

Abbildung 1.4: Pretty Good Privacy

Der Empfanger kann mit Hilfe seines Private-Keys den Sitzungsschliissel wiederherstel-
len und die Daten entschliisseln. Ublich ist heutzutage der International Data Encrypti-
on Algorithm (IDEA) mit 128-Bit-Schliisseln fiir die symmetrische Verschliisselung. Fiir
die asymmetrische Verschliisselung werden Schliissellingen bis zu 4096-Bit verwendet.
Deutsche Zertifizierungsinstanzen sind z.B. das Deutsche Forschungsnetz (DFN) oder die

Zeitschrift c’t.

1.2.4 Secure Shell

Die Secure Shell (SSH) bezeichnet sowohl ein kryptographisches Protokoll als auch dessen
Implementierung. SSH erméglicht folgende, sichere Anwendungen [7]:

e Login auf einer entfernten Maschine
e Ausfithrung von Kommandos auf einer entfernten Maschine

e Das Kopieren von Dateien zwischen verschiedenen Rechnern im Netz

Das aktuelle SSH-Protokoll 2.z wird durch die Secure Shell Working Group beschrieben.
Die SSH-Protokolle 1.z sollten aufgrund von Sicherheitsliicken und mangelnder Kryptosi-
cherheit nicht mehr verwendet werden. Damit ein Benutzer SSH-Dienste benutzen kann,
muss er sich zuerst ein Schliisselpaar erzeugen (z.B. mit dem Befehl ssh-keygen). Der
Private-Key verbleibt auf dem Rechner des Benutzers und wird zusétzlich mit einem Be-
nutzerpasswort verschliisselt. Dann wird der Public-Key dem Server bekannt gemacht. Der
Server wiederum macht seinen Public-Key beim Benutzer bekannt. Die Anwendungen, die
SSH benutzen, verbergen in der Regel diese Vorbereitungen vor dem Benutzer. Wie der
Login bei SSH-Anwendungen abléuft, ist in Abbildung 1.5 gezeigt. Nachdem eine normale
TCP-Verbindung zum Server aufgebaut ist, libermittelt der Server dem Client seine zwei
offentlichen Server-Schliissel. Zwei Schliissel daher weil der Server einen generellen 6ffent-
lichen Schliissel zur Identifikation seiner Maschine besitzt und einen zweiten éffentlichen
Schliissel fiir den aktuellen Server-Prozess. Nach Erhalt der Server-Schliissel generiert der
Client einen Sitzungsschliissel und chiffriert diesen mit den Server-Schliisseln. Nachdem
der Server den verschliisselten Sitzungsschliissel erhalten hat und mit seinem privaten
Schliissel entschliisselt hat, lauft die weitere Verbindung symmetrisch verschliisselt ab.
Der Client authentifiziert sich gegeniiber dem Server i.a. mit einer Challenge-Response-
Authorisierung und der Server stellt dem Client eine Arbeitsumgebung bereit. Bei einer
Challenge-Response-Authorisierung sendet ein Server dem Kommunikationspartner eine
Zufallszahl, die dieser nach einem beiden bekannten Verfahren verschliisselt und zuriick
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Abbildung 1.5: Login SSH

sendet. Der Server iiberpriift dann, ob der Kommunikationspartner die erwartete Ant-
wort gesandt hat. Der Vorteil dieses Verfahrens liegt darin, dass das Passwort nicht bei
der Authentifikation iiber das Netzwerk gesendet wird. Server und Client haben also ein
gemeinsames Geheimnis, dass Passwort des Benutzers. Damit ist das SSH-Login been-
det und der Austausch von Nutzdaten kann beginnen. Die SSH nutzt keine Certification
Authority (CA). Sie speichert aber lokal 6ffentliche Schliissel von anderen Rechnern mit
denen sie schon kommuniziert hat und kann dadurch Man in the Middle Attacken oder
Schliisselverlust durch Neukonfiguration bei Kommunikationspartnern erkennen und den
Anwender warnen bzw. darauf hinweisen.

1.2.5 Kerberos

Bei Kerberos handelt es sich um eine Entwicklung des Massachusetts Institute of Tech-
nology (MIT). Kerberos ist ein verteilter Authentifizierungsdienst. Kerberos besteht aus
drei Protokollen, dem Single-Sign-on-Protocol, dem Key-Distribution-Protocol und dem
Authentication-Protocol. Die Zusammenarbeit dieser Protokolle ist in Abbildung 1.6 dar-
gestellt.

Das Single-Sign-on-Protocol beschreibt, wie sich ein Benutzer im Kerberossystem anmel-
det. Dazu fordert der Client beim Authentification Server (AS) ein so genanntes Ticket-
Granting Ticket (TGT) an. Die Anforderung des Clients wird nicht verschliisselt. Der AS
sendet dann das TGT und ein Zertifikat C an den Client. Das Zertifikat ist mit dem gehei-
men Passwort des Clients verschliisselt und kann so nur von diesem entschliisselt werden.
Dazu muss der Client das Passwort eingeben, es wird nicht zwischengespeichert. Das Zer-
tifikat enthélt unter anderem einen Sitzungsschliissel um die weitere Kommunikation zu
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Abbildung 1.6: Kerberos

verschliisseln und dient dem Client zur Authentifizierung. Der Sitzungsschliissel hat eine
zeitlich begrenzte Giiltigkeit und funktioniert nur fiir den Ticket-Granting Server (TGS).
Der TGS ist ein zentraler Schliisselverteiler. Mit Hilfe des TGT kann der Client, solange
der Sitzungsschliissel giiltig ist, fiir alle Transaktionen einen Schliissel beim TGS holen.
Das TGT ist mit dem geheimen Schliissel des TGS verschliisselt und enthélt neben Daten
zum Client auch den Sitzungsschliissel. Damit ist das Login-Protokoll abgeschlossen. AS
und TGS zusammen bezeichnet man auch als Key-Distribution-Center (KDC).

Damit der Client eine Transaktion auf einem bestimmten Server ausfiihren kann, tritt er
nicht direkt mit dem Server in Kontakt sondern fordert beim TGS ein Transaktionsticket
(TT) an. Das wird im Key-Distribution-Protocol beschrieben. Der Client schickt eine An-
frage im Klartext in Verbindung mit dem TGT zum TGS. Der TGS sendet dann dem
Client das TT und ein Zertifikat CT. Dieses Ticket ist wieder nur begrenzt giiltig. Der -
Client kann wieder das Zertifikat entschliisseln und erhélt so alle Informationen die er fiir
die Kommunikation mit dem Server braucht.

Die Kommunikation mit dem Server wird im Authentication-Protocol beschrieben. Wih-
rend der Lebensdauer des Tickets TT kann nun der Client eine Transaktion auf dem Server
durchfiithren. Mit dem Ticket TT authentifiziert sich der Client auch auf dem Server. Nur
der Server ist in der Lage das Ticket TT zu entschliisseln.

Was macht nun Kerberos so sicher? Die Anforderung des Clients erfolgt im Klartext. Die
Antwort des AS ist mit dem geheimen Passwort des Benutzers verschliisselt und kann
so nur von diesem entschliisselt werden. Da zu keinem Zeitpunkt ein Passwort iiber das
Netz iibertragen wird, kénnen auch keine Passworter ausgespéht werden. Der Client kann
sich so auch von der Identitdt des AS {iberzeugen da nur die AS die Antwort mit sei-
nem geheimen Schliissel verschliisselt haben kann. Die AS tiberzeugt sich indirekt von
der Identitdt des Clients, da nur der Client die Antwort entschliisseln kann. Weiterhin
muss sich der Client nur einmal gegeniiber der AS ausweisen um andere Transaktionen
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Abbildung 1.7: End-To-Site VPN

im Netz auszufithren. Dadurch muss der Client das Passwort nicht zwischenspeichern und
ist vor Attacken wie Speicherabzug sicher. Fiir die Sicherheit von Kerberos ist natiirlich
die Geheimhaltung der Schliissel notwendig. Die Passworter der Benutzer und der Server
miissen sicher im KDC gespeichert werden. Dazu ist es i.a. erforderlich das KDC physi-
kalisch zu sichern [5]. Um Kerberos gegen Passwortraten zu sichern, sollten die Benutzer
starke Passworte verwenden oder zusédtzliche Mechanismen wie z.B. Smartcards benutzen.
Weitere Sicherheit wird durch die begrenzte Giiltigkeit der Tickets erreicht. Fiir das TGT
sind das i.a. 8-10 Stunden und fiir die Servertickets 5 Minuten. Daraus folgt das Kerberos
nur funktioniert wenn die Uhren auf allen Rechnern synchron gehen. Zumindest im euro-
péischen Raum ist das durch die Funkzentraluhr unproblematisch. Auch kann die kurze
Giiltigkeit von 5 Minuten fiir die Servertickets zu Problemen fiihren wenn Transaktionen
langer dauern [4].

1.2.6 Virtual Private Network

Virtual Private Network (VPNs) sollen sichere Verbindungen iiber ein unsicheres Medium
(Internet) ermdglichen. In Abbildung 1.7 ist das Beispiel einer End-to-Site Verbindung ge-
zeigt. Die End-to-Site Verbindung ist ein mogliches Szenario fiir VPNs. Andere Szenarien
sind End-to-End oder Site-to-Site Verbindungen. Um VPNs zu erméglichen, werden in
der Praxis verschiedene Wege verfolgt. Eine Moglichkeit besteht darin, VPNs mit IPSec
zu realisieren.

IPSec stellt Paketvertraulichkeit, Paketintegritdt und Paketauthentizitit sicher. Lokali-
siert ist IPSec auf der Netzwerkebene des OSI-Referenzmodelles. IPSec unterscheidet zwei
Betriebsarten, den Transportmodus und den Tunnelmodus. Im Transportmodus (Abbil-
dung 1.8) werden i.a. die Daten des herkdmmlichen IP-Paketes verschliisselt und der
IPSec-Header vor den IP-Header eingefiigt. Der Transportmodus wird nur fiir End-to-
End Verbindungen verwendet. Im Tunnelmodus (Abbildung 1.9) wird das komplette her-
kémmliche IP-Paket verschliisselt und mit einem IPSec-Header versehen. Ein IP-Header
wird dann dem Ganzen vorangestellt, so dass das IPSec-Paket im Tunnelmodus wie ein
normales IP-Paket erscheint.
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Abbildung 1.9: IPSec Paket im Tunnelmodus

Die IPSec-Architektur besteht aus einem Authentisierungs-Protokoll, dem Encapsulating-
Security-Protokoll (ESP) und dem Key-Management (i.a. InterKey-Exchange-Protocol,
IKE).

Das Authentisierungs-Protokoll soll Datenintegritit und Authentizitdt sicherstellen. Da-
zu wird das Datenpaket auf einen Hash-Wert abgebildet der als Teil des Authentication-
Headers den Daten vorangestellt wird. Zur Erzeugung des Hash-Wertes werden gingige
Verfahren wie MD5 oder SHA eingesetzt. Verwendet wird das Authentisierungs-Protokoll
sowohl im Transport- als auch im Tunnelmodus. Der Sinn des Encapsulating-Security-
Protokolls ist es, Datenvertraulichkeit sicherzustellen. Dazu werden im Transportmodus
die Daten und der TCP/UDP-Header verschliisselt und im Tunnelmodus zusétzlich noch
der Applikationsheader. Weiterhin stellt dieses Protokoll wie oben auch Datenintegritit
und Authentizitét sicher. Im Key-Management wird die Verteilung und Verwaltung der
Schliissel geregelt, die fiir die Verwendung von IPSec notwendig sind.

Eine zweite Moglichkeit, VPNs zu realisieren, bietet das Secure-Soket-Layer (SSL). SSL
geht urspriinglich auf eine Entwicklung von Netscape zuriick. Das SSL-Protokoll ist zwi-
schen der Transportschicht und der Applikationsschicht lokalisiert. Wie bei IPSec wird
Datenvertraulichkeit, Datenintegritdt und Authentizitit sichergestellt.

SSL wird im Wesentlichen durch das Handshake-Protokoll, das Record-Protokoll und
das Application-Data-Protokoll beschrieben. Im Handshake-Protokoll werden notwendige
Kenntnisse, wie z.B. Verschliisselungsverfahren, fiir die Kommunikation vereinbart. Wei-
terhin wird die Authentifizierung des Clients hier geregelt. Im Record-Protokoll werden
die Daten hoherer Schichten verschliisselt und an die Transportschicht weitergegeben.
Die Datenvertraulichkeit, Datenintegritdt und Authentizitdt wird hier sichergestellt. Das
Application-Data-Protokoll bereitet die Daten hoherer Protokolle fiir die Record-Schicht
auf und reicht sie an diese weiter. Der Vorteil dieser Struktur ist das nahezu jede ho-
here Anwendung auf Basis des Application-Protokoll implementiert werden kann und so
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einfach SSL-Funktionalitét erhélt. Dadurch wird eine weitgehende Unabhéngigkeit von
Systemen oder Anwendungen erreicht, so dass es bspw. moglich ist, Weboberflichen iiber
SSL-Clients, d.h. liber verschliisselte Verbindungen zu empfangen und zu nutzen.

Neben IPSec und SSL existieren viele weitere Softwarelosungen fiir VPNs wie z.B. das
Point-to-Point-Tunneling-Protokoll (PPTP) oder das Layer-2-Tunneling-Protokoll (L2TP).
Es werden auch spezielle Hardwareunterstiitzungen fiir VPNs angeboten, sowohl um die
Performanz als auch die Sicherheit zu erhéhen. Beispiele sind spezielle VPN-Server der
Firma Cisco oder Netzwerkkarten wie die Intel Pro/100S. Dieser Hardwarelésungen, wie
Netzwerkkarten, eignen sich vor allem fiir Verschliisselungen auf Schicht zwei des OSI-
Referenzmodelles.

1.2.7 Digital Right Management

Digital Right Management (DRM) soll der Wegbereiter fiir die kommerzielle Nutzung
des Internets sein. Bisher hat man zum Beispiel eine Gebiihr fiir eine Kopie bezahlt und
stimmte einer Lizenz zu, kurz: Pay-per-Copie. Fiir DRM-Anwendungen gilt das nicht
mehr. Wir unterscheiden hier im wesentlichen drei Bereiche [8]:

e Pay-per-Instance: Die gegen Gebiihr gekaufte Kopie ist an das persénliche Zertifikat
des Nutzers gebunden. Eine Weitergabe der Kopie ohne das passende Zertifikat
ist nutzlos. Wenn der Nutzer die Kopie weiter gibt, so dass ein Dritter die Kopie
benutzen kann, so kann er sie selbst nicht mehr benutzen.

e Pay-per-Installation: Hier ist die Kopie an das Zertifikat des Computers gebunden.

e Pay-per-View: Die Kopie kann nur begrenzt oft benutzt werden, z.B. das Abspielen
eines Musikvideos.

Um DRM-Anwendungen einzusetzen, miissen verschiedene Voraussetzungen erfiillt sein.
Die Basis bildet Trusted Internet Traffic. Dazu ist es erforderlich, dass sichere Clients alle
Anfragen mit unbekannten Zertifikaten ablehnen. Vermutlich werden die Internet Service
Provider (ISP) dabei einen grofien Anteil iibernehmen. Im weiteren kénnen die ISPs Zu—
gangsprotokolle fithren, um ggf. eine Strafverfolgung zu ermoglichen.

Mit DRM-Anwendungen verbinden sich aber auch moégliche Gefahren. Folgende Zitate
lasse ich unkommentiert:

’Das Digital Rights Management von heute ist das Political Rights Management von mor-
gen’, John Perry Barlow, Kiinstler

'Die Frage der Information wird eine Frage des Budgets’, Chaos Computer Club
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1.3 Economic Impacts

Public Key Infrastructures stellen heute sichere Anwendungen bereit, um viele herkémm-
liche private, Geschéfts- oder Behdrdenvorgénge digital abzuwickeln. Die Nutzung die-
ser Technologien ist schnell, bequem, sicher und nahezu frei von Verwaltungskosten. Als
Hauptproblem bei der Durchsetzung von kommerziellen Internetangeboten spielt die im-
mer noch fehlende Kundenakzeptanz eine groe Rolle. Viele Menschen sind sich der Mog-
lichkeiten dieser Anwendungen gar nicht bewusst oder sehen diese als zu schwierig an.
Weiterhin halten sich die Kunden beim Konsum im Internet vor allem an Produkte mit
denen eine feste Vorstellung verbunden wird wie Biicher usw. Ein anderes Problem betrifft
die oft noch unsichere Rechtslage (laut Gesetz miissen manche Behérdendokumente iiber
einen Zeitraum von hundert Jahren Verbindlichkeit und Integritat sicherstellen).

1.4 Zusammenfassung

Sichere Internetanwendungen sind notwendig, um eine Plattform fiir kommerzielle Anwen-
dungsbereiche zu erschliefien. Die Basis fiir sichere Internetanwendungen bilden kryptogra-
phische Verfahren, die aus heutiger Perspektive als sicher angesehen werden kénnen. Fiir
wie lange aber heutige starke Kryptographieverfahren auch in Zukunft noch sicher sind,
ist schwer zu sagen. Ein Zeitraum von zehn Jahren ist sicher ein eher pessimistischer Wert,
wenn man einen baldigen Paradigmenwechsel in der Rechnerarchitektur ausschlieft. Auf
den kryptographischen Verfahren aufbauend bilden die Public-Key-Infrastructures einen
hinreichend konsistenten Rahmen, um alle relevanten Sicherheitsziele zu gewahrleisten.
Besonderes Augenmerk muss hier den Trusted Authorities gelten, bei denen besonders
hohe Sicherheitsanforderungen notwendig sind. Die Verwendung von Zertifikaten im Rah-
men kommerzieller Anwendungen wirft auch viele rechtliche Probleme auf, die erst noch
bewiltigt werden miissen. Die existierenden Anwendungen im Bereich der Public-Key-
Infrastructures sind weit fortgeschritten. Man sollte aber nicht die mit der Verbreitung

dieser Anwendungen zunehmende Energie, die ein potentieller Angreifer zu investieren |

bereit ist, auler Acht lassen. Wie die oft sehr emotional gefiihrte Diskussion um bspw.
DRM-Anwendungen zeigt, sind auch gesellschaftliche und soziale Auswirkungen zu be-

riicksichtigen.
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Kapitel 2

A AA Protokolle — Die Basis fiir
kommerzielle Dienste

Dennis Méller

Dieses Dokument beschiftigt sich mit AAA (Authentication, Authorisation, Accounting)
Protokollen, die eingesetzt werden, um die kommerziellen Aspekte und die Sicherheit des
Internets zu gewdhrleisten. Der Schwerpunkt liegt dabei auf den Anforderungen und der
Funktionsweise der Protokolle, ferner ihren Stirken und Schwdchen und den daraus re-
sultierenden Folgen fir Internetunternehmen. Bei den Protokollen werden hauptsdchlich
RADIUS und DIAMETER als einzige ezistierende reine AAA-Protokolle behandelt, es
werden aber auch alternative Ansdtze und Protokolle, die Teile des AAA-Spektrums er-
fiillen, vorgestellt.
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2.1 Einfiihrung

Der Bedarf und die Nutzung des Internets zur Bereitstellung kommerzieller Dienste, kom-
merziell genutzten Daten und als Kommunikationsmittel fiir Geschéftabwicklungen ist in
den letzten Jahren stark angestiegen und wird auch weiter steigen. Als Folge erhéht sich
der Bedarf die sensitiven Daten zu schiitzen, Dienste vor Mibrauch zu sichern und Kosten
zu berechnen [17]. Dies fiihrt im wesentlichen zu drei Dingen die gefordert werden:

1. Authentifizierung (Authentication): Bei der Authentifizierung wird die Identitét ei-
nes Nutzers der einen Dienst nutzen will bestétigt. Dies ist wichtig, da die Nutzung
eines Dienstes meistens auf einen bestimmten Personenkreis beschriankt sein soll
(meist die, die dafiir bezahlt haben oder die zu einem bestimmten Unternehmen
gehoren) und da der Nutzer jederzeit verantwortbar gemacht werden kénnen muf;
sei es bei Miibrauch oder sei es bei der Bezahlung des geleisteten Dienstes. Authen-
tifizierung wird meist durch ein Geheimnis, das nur zwei Seiten (Dienstleister und
Nutzer) kennen oder durch eine vertrauenswiirdige dritte Instanz realisiert.

2. Authorisierung (Authorisation): Als Authorisation bezeichnet man die Erlaubnis
einen Dienst nutzen zu diirfen. Nachdem sich ein Nutzer authentifiziert hat muf
sichergestellt werden, dafBl er die Dienste fiir die er zugelassen ist auch Nutzen kann.
Hinderlich hierbei wire wenn der Nutzer sich jedesmal neu authentifizieren miifite.
In der Praxis werden meist ACLs (Access Control Lists) oder Policies genutzt.

3. Abrechnung (Accounting): Bei der Abrechnung werden vom Dienstleister Daten
zur Nutzung seiner Dienste gesammelt zwecks Auswertung flir Rechnungen und
Kapazitatsplanungen. Hier kommt der 6konomische Aspekt am meisten zur Geltung,
da letztendlich der Dienstleister Geld verdienen moéchte und somit den Nutzer zur
Zahlung der geleisteten Dienste herangezogen wird. Es werden grundsétzlich meist
die transferierten Daten oder die Zeit, die der Dienst genutzt wurde, gemessen und
dem Nutzer in Rechnung gestellt.

Als Folge des oben Genannten wurden Protokolle entwickelt um diese Aufgaben zu iiber-
nehmen. Die Wichtigesten werden wir spéter vorstellen.

Fiir diese nun schon etwas &lteren Protokolle ergeben sich allerdings neue Schwierigkeiten,
denn die Netzwelt hat sich verandert und Errungenschaften wie WLAN, mobile Nodes und
Ad-hoc Netzwerke mit ihren dynamischen Topologien fithren zu Problemen mit den alten
Protokollen. Auf der anderen Seite ist auch der Bedarf an Ad-hoc Netzwerken gestiegen,
um Daten auch auf kurze Entfernung und sehr spontan (ndmlich sofort dann, wenn sie
plotzlich gebraucht werden) zu transferieren. Trotzdem muf auch hier die Sicherheit und
damit die Authentifizierung und Authorisierung gewahrleistet bleiben.

Stellen wir uns vor, wir steigen in ein ad-hoc Netzwerk in der Firma, in der wir arbeiten,
ein, weil wir Daten einer bestimmten Abteilung brauchen. Es wére fatal, wenn nun jeder
andere im Netz, auch wenn er eine niedrigere Sicherheitsfreigabe von der Firma hat, auf
unsere hochsensitiven Daten zugreifen kann. Und sollte es denoch jemand tun, so ist es
natiirlich wichtig zu wissen, wer es war.
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In dem hier vorliegenden Dokument werden wir die Ansétze zur Realisierung der AAA,
sowie die Funktionsweise einiger Protokolle erkldren. Abschliefend gehen wir auf den

wirtschaftlichen Bezug ein.

2.2 Ubersicht iiber AAA

2.2.1 Begriffsdefinitionen

AAA steht fiir Authentication, Authorisation, Accounting. Dies sind die drei Dinge, die
am hiufigsten im Zusammenhang mit Internetsicherheit gefordert werden und sie bezie-
hen sich auf Dienste. Beispiele fiir Dienste sind die Einwahl ins Internet, eCommerce,
Drucken via Internet, Mobile IP, Dateiserver, Unterhaltungsmedien. Nun wollen wir aber
ersteinmal die Begrifflichkeiten im Sinne dieses Dokuments kléren da diese sonst haufig

anders interpretiert werden.

1. Authentifizierung (Authentication) ist der Vorgang der Verifizierung einer Identitét,
die ein Name eines allen teilnehmenden Seiten bekannten Namenraums, der Urheber
einer Nachricht (message authentication) oder der Endpunkt eines Kanals sein kann

[1].

2. Authorisierung (Authorisation) ist die Entscheidung ob ein bestimmtes Recht dem
Inhaber einer bestimmten Glaubwiirdigkeit (z.B. eine authentifizierte Identitét) ge-

stattet wird [1].

3. Abrechnung (Accounting) ist das Sammeln von Resourcenbenutzungs-und verbrauchs-
daten zwecks Abrechnung von Gebiihren, Prognosen und Kapazitétsplanungen.

2.2.2 Aktuelle Protokolle

Aktuelle Vorschlige fiir AAA-Protokolle kommen von der AAA Working Group [2], sowie
von der AAA Architecture Research Group [3] des IETF, wobei letztere verantwortlich
fiir die Entwickling einer generischen AAA Architektur ist. Die Ideen, die in den néchsten
Abschnitten présentiert werden basieren auf den Vorschldgen der AAA Working Group.

Das Ziel ist es ein Protokoll zu entwickeln das Authentication, Authorisation und Accoun-
ting realisiert [2]. Im Moment sind diese Aufgaben meist auf mehrere Protokolle aufgeteilt,
was die Effizienz und Kompatibilitdt verringert. Einige wenige Protokolle, die alle drei Auf-
gaben alleine implementieren exisitieren. Es sind RADIUS [4] und DIAMETER [5] sowie
Erweiterungen zu ihnen. Die Funktionsweise dieser Protokolle werden spéter vorgestellt.
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2.2.3 Allgemeine Struktur

Meist werden die Dienste dem Nutzer in der home organisation oder home domain zur
Verfiigung gestellt (zum Beispiel ein Firmennetz), wobei die home domain meist dort ist
wo sich der Nutzer die meiste Zeit aufhilt.

Sollte der Nutzer nicht in der home domain sein, sondern in einer foreign domain und
mochte trotzdem auf seine Daten zugreifen, so bekommt die Authentisierung und Autho-
risierung noch mehr Gewicht [6].

Die Struktur eines AA A-Systems sieht in den meisten Fillen vor, dafl im Netz AAA-Server
verteilt sind, die untereinander mit AAA-Protokollen kommunizieren. Diese AAA-Server
fiilhren die Authentifizerierung durch, geben Authorisierungen und sammeln die erforderli-
chen Benutzungsdaten. In dem Netz kénnen weiterhin sogenannte Broker vorhanden sein,
die als vertrauenswiirdige dritte Instanz fungieren, wenn sich zwei Objekte gegenseitig
nicht trauen.

2.2.4 Generische AAA-Struktur

Die aktuellsten Ideen beschiftigen sich mit einer generischen AAA-Struktur. Dabei ist
angedacht die AAA Funktionalitét in zwei Teile aufzuteilen:

e Generischer Teil: Dieser Teil der Struktur ist bei allen gleich

e Applikationsspezifischer Teil: Dieser Teil ist auf die anwendende Applikation zuge-
schnitten

In der angestrebten Realisisierung ist dann neben dem AAA-Server ein sogenannter ASM
(Application Specific Module)-Server im Netz vorhanden. Dieser hat applikations-spezifische
Informationen und er managt Resourcen und konfiguriert die Platform des Dienstes so,
daB der gewiinschte Dienst verfiigbar wird. Desweiteren wird der ASM-Server aufgrund
seiner applikations-spezifischen Informationen auch zur Authentifizierung, Authorisierung
und Abrechnung verwendet.

Ein Event Log wird bei jedem Vorgang mitgeschrieben und kann fiir Entscheidungen
herangezogen werden. Je nachdem ob ein Ereignis in der Vergangenheit stattgefunden
hat oder nicht wird der Nutzer authorisiert oder nicht. Das Ereignis kann zum Beispiel
eine Freischaltung oder Bezahlung von Gebiihren sein in deren Abhingigkeit ein Dienst
angeboten oder verweigert wird. Auch ein Fehlverhalten kann zum Beispiel die Sperrung
eines Dienstes fiir einen Nutzer bewirken.

Ein Policy Repository enthélt Informationen iiber verfiighare Dienste und Resourcen und
iiber die Entscheidungsrichtlinien die auf die Authorisierung angewendet werden.
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Es folgt ein Uberblick iiber den Authorisierungsvorgang in der generischen AAA-Struktur:

1. Der Nutzer stellt eine formatierte Authorisationsanforderung (request) an den AAA-
Server. Die Formatierung ist wichtig damit der AAA-Server die Anfrage sofort be-
arbeiten kann und nicht erst die Anfrage interpretieren muf}, weil sie applikationss-
pezifisch ist.

2. Der Server priift die Anforderung, erkennt welches Art der Authorisierung erwiinscht
ist und holt Richtlinien aus dem policy repository und fiihrt eine der drei folgenden
Moglichkeiten aus:

(a) Die Anfrage wird an den ASM-Server weitergeleitet um ausgewertet zu werden.

(b) Auf Grundlage der Richtlinien aus dem policy repository wird eine Entschei-
dung iiber die Anforderung getroffen (meist Annahme der Ablehnung).

(c) Die Anforderung wird an einen weiteren AAA-Server weitergeleitet, der dann
ebenfalls eine der drei Moglichkeiten ausfiihrt. Dies kann so lange geschehen
bis endlich ein AAA-Server eine Entscheidung fiir oder gegen die gewihrung
der Anforderung trifft.

Nutzer AAA -Server AAA - Server

Applikations -
spezifisches
Modul

Richtlinien - Datenbank

Abbildung 2.1: Funktionsweise einer generischen AAA-Struktur

Die Authentifizierung und Abrechnung sehen bei der generischen AAA-Struktur generell
genauso aus.

2.3 Anforderungen an AAA-Protokolle

Dieser Abschnitt beschéftigt sich mit den allgemeingiiltigen Anforderungen an AAA-
Protokolle wie sie auch von der AAA Working Group dargestellt werden.
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Ein AAA-Protokoll kann in die drei Teile Authentication, Authorisation und Accounting
aufgeteilt werden. Entsprechend werden die Anforderungen an diese Teile im folgenden
einzeln présentiert:

2.3.1 Anforderungen an die Authentifizierung (authentication)

Authentifizierung bedeutet daf eine Identitat bestétigt wird und derjenige, der authen-
tifiziert werden soll, derjenige ist, der er vorgibt zu sein. Es darf also keine grofie Wahr-
scheinlichkeit bestehen, daf8 sich jemand als jemand anders ausgeben kann und so die
Rechte des anderen i{ibernimmt und die Verantwortung fiir eventuelle Missetaten dem
anderen iibergibt. Eine absolute Sicherheit bei der die Wahrscheinlichkeit einem Téu-
schungsversuch zum Opfer zu fallen 0% betrdgt ist praktisch unméglich, doch sollte die
Wahrscheinlichkeit moglichst gering sein.

Ein Authentifizierungsverfahren wird priméar danach bewertet wie zuverléssig es bei der
Identitatsfeststellung ist. Dazu muf es auch gegen gewollte und durchdachte Attacken
(replay-, man in the middle-Angriffe) widerstandsfihig sein.

Es gibt verschiedene Ansdtze die Authentifizierung durchzufiihren. Die einfachste sind
Passworter. Diese besitzen allerdings den Nachteil, dafl sie leicht herauszufinden sind.
GroBere Sicherheit bringt hier challenge response oder symetrische, sowie asymetrische -
Verschliisselungsverfahren.

2.3.2 Anforderungen an die Authorisierung (authorisation)

Bei dem Vorgang der Authorisierung wird eintschieden ob einem Nutzer ein Recht ge-
wihrt wird oder nicht. Um diese Entscheidung fundiert treffen zu konnen und dabei keine
Sicherheitsrisiken einzugehen mufl vorher der Nutzer authentifiziert werden. Das Recht,
das der Benutzer beantragt ist meist ein Zugriff auf bestimmte Daten oder der Zugang
zu einem Netz. Die Entscheidung ob das Recht gewahrt wird oder nicht wird anhand von
Richtlinien (policies) geféllt. Wichtig bei der Authorisierung ist, da die Richtlinien und
die Entscheidung mit der dahinterstehenden Absicht konsistent ist. Es diirfen keine Perso-
nen authorisiert werden, die eigentlich keinen Zugang haben sollen. Auf der anderen Seite
darf der Zugang auch nicht berechtigten Personen verwehrt werden. Dies ist dann meist
auf widerspriichliche oder sich {iberschneidene Richtlinien zuriickzufiithren. Die policies
miissen also eindeutig und klar gewéhlt und umgesetzt werden.

Ungewollte Liicken werden meist dadurch verhindert, daf§ der Ansatz “es ist nur erlaubt,
was ausdriicklich erlaubt” ist gew&hlt wird anstatt der Philosophie “es ist nur erlaubt, was
nicht verboten ist”.

Im folgenden wird ein zentralisiertes Modell vorgestellt wie es von der AAA Working
Group vertreten wird [2]. Es gibt durchaus auch dezentralisierte Modelle, die sich beson-
derns fiir ad-hoc Netzwerke eignen.




32 AAA Protokolle — Die Basis fiir kommerzielle Dienste

In einem normalen Authorisationsvorgang kénnen wir vier Rollen ausmachen:

Der Nutzer, der den beantragten Dienst nutzen mdchte und dafiir authorisiert wer-
den mu$.

e Die home organisation, in der sich der Nutzer meist aufhélt. Diese kennt unter
Umsténden Informationen die der Dienstanbieter nicht kennt und wird deswegen in
den Vorgang eingebunden.

Der AAA-Server der die Authorisation vornehmen soll.

Der Dienst als solcher, sowie die darunterliegenden Resourcen. Dies kénnen zum
Beispiel Daten und der Server auf dem die Daten liegen sein [7].

Die Authorisationsanforderungen von AAA-Systemen wurden von Vollbrecht und Calhoun
wie folgt definiert [8], [9]:

e Ein AAA-Protokoll sollte getrennte und mufl kombinierte Authorisationsnachrichten
unterstiitzen.

e Ein AAA-Protokoll muff von einem AAA-Server an einen anderen weitergeleitet
werden kénnen.

¢ Ein AAA-Protokoll mufl zwischengeschalteten sogenannten Brokern erméglichen ih-
re eigenen Sicherheitsinformation zu den Anforderungen und Antworten hinzuzufi-

gen.

e Wenn Broker zwischengeschaltet sind mufl Endpunkt-zu-Endpunkt-Sicherheit ge-
wahrleistet sein.

e Brokern mufl es moglich sein die Weiterleitungsadresse an dem Anfragesteller mit-
zuteilen um eine direkte Kommunikation zwischen den beiden Endpunkten zu er-
moglichen.

2.3.3 Exkurs: Authorisierungsmethoden

Es gibt verschiedene Methoden fiir den Authorisationsvorgang: Sie heiflen push, pull und
agent. Diese werden im folgenden vorgestellt [7]:

1. Agent

Der AAA-Server fungiert als Vermittler zwischen Nutzer und Dienstserver. Jegliche
Kommunikation vor der eigentlichen Dienstbenutzung erfolgt iiber den AAA-Server.

(a) Der Nutzer stellt eine Benutzungsanfrage fiir einen bestimmten Dienst an den
AAA-Server.
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(b) Der AAA-Server wendet eine policy auf die Anfrage an. Wenn dem Antrag
stattgegeben wird leitet der AAA-Server die Anfrage an den Dienstserver wei-
ter. Dieser stellt dann den Dienst zur Verfiigung.

(c) Der Dienstserver meldet dem AAA-Server, daB der Dienst bereit gestellt wurde.

(d) Der AAA-Server benachrichtigt den Nutzer, da8 der gewiinschte Dienst jetzt
genutzt werden kann.

1 (
Nutzer AAA - Server
4 N
3 2
Dienstserver
Dienstanbieter

Abbildung 2.2: Agent-Methode

2. Pull

Der AAA-Server fungiert hier als “Berater” des Dienstservers. Der AAA-Server wird
im Laufe des Authorisationsvorgangs vom Dienstserver gefragt, ob der Dienst dem
Nutzer angeboten werden soll / darf.

Das Bild veranschaulicht die Authorisation mit der pull-Methode:

(a) Der Nutzer stellt seine Anfrage an den Dienstserver

(b) Der Dienstanbieter fragt den AAA-Server, ob der Nutzer fiir den Dienst zuge-
lassen werden darf indem er die Anfrage an den AAA-Server weiterleitet.

(c) Der AAA-Server entscheidet gemiB seinen Richtlinien, ob der Nutzer zuge-
lassen wird und sendet die Erlaubnis oder das Verbot als Antwort an den
Dienstserver.

(d) Der Dienstserver stellt bei positiver Antwort den Dienst zur Verfiigung und
benachrichtigt den Nutzer, daB er den Dienst nun nutzen kann. Bei negativer
Antwort antwortet er dem Nutzer entweder gar nicht oder er teilt ihm mit, dafl
sein Gesuch abgelehnt wurde.
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ALA - Server
3 2
N 4 r
Nutzer Dienstserver
y 1 \
Dienstanbieter

Abbildung 2.3: Pull-Methode

3. Push

Bei der push-Methode fragt der Nutzer den AAA-Server, ob er den Dienst benutzen
darf. Wenn es ihm erlaubt wird, so erhilt er ein sogenanntes Ticket, da er dem
Dienstserver préasentieren kann und das dem Dienstserver zeigt, daf§ der Nutzer vom
AAA-Server authorisiert wurde. Die Schritte im einzelnen:

(a) Der Nutzer stellt seine Anfrage an den AAA-Server.

(b) Der AAA-Server entscheidet aufgrund einer policy ob dem Gesuch stattgegeben
wird. Bei positivem Entscheid erhilt der Nutzer ein Ticket, das nur vom AAA-
Server erstellt werden kann.

(c) Der Nutzer sendet das Ticket als Beweis seiner Berechtigung den Dienst zu
nutzen an den Dienstserver.

(d) Der Dienstserver priift, ob das Ticket vom AAA-Server ausgestellt wurde. Wird
das Ticket als giiltig erkannt wird der Dienst bereit gestellt und der Nutzer
benachrichtigt, da der Dienst bereit steht.
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j[ AAA - Server

Dienstserver

Nutzer

Dienstanbieter

Abbildung 2.4: Push-Methode

2.3.4 Anforderung an Accounting

Beim Accouning werden Daten rund um Transfers und Dienste gesammelt. Diese Da-
ten dienen dazu bei gebilihrenpflichtigen Diensten den Nutzern korrekte Rechnungen zu
stellen, Trends aufzuzeigen und so Vorhersagen zu erméglichen, um die Kapazititen zu
planen, Fehler und Ausfélle aufzudecken und die eigenen Kosten zu erfahren. Man kann
das Accounting in zwei Bereiche unterteilen: Zum einen in das Intra Domain Accounting,
das innerhalb administrativer Grenzen liegt und das Inter Domain Accounting, das ad-
ministrative Grenzen {iberschreitet, wobei letzteres ein lohnenderes und anfilligeres Ziel
fiir Angriffe und Betrugsversuche ist. Das macht die Sicherheit fiir das Inter Domain Ac-
counting naturgeméB wichtiger. Daraus erwéchst die Forderung nach Schutz gegen replay-
Attacken, Integritdt der Datenobjekte, Vertraulichkeit und Nicht-Zuriickweisbarkeit. Das
Inter Domain Accounting mufl desweiteren mit der héheren Packetverlustrate umgehen
und eventuellen zusétzlichen Sicherheitsmafinahmen.

2.3.5 Trendanalyse und Kapazititsplanung

Bei der Trendanalyse und Kapazitdtsplanung ist ein gewisser Packetverlust nicht schwer-
wiegend, da sie nur benutzt werden um die zukiinftige Auslastung und Resourcenbereit-
stellung zu planen. Deshalb ist eine Robustheit gegen eine mittlere Packetverlustrate im
intra-domain Fall und gegen eine hohe Packetverlustrate im inter-domain Fall ausreichend.
Das liegt daran, daf die Verléasslichkeit beim Datentransfer innerhalb der Doméne gréfier
ist als bei dem aufBlerhalb der Doméne. Der Aufwand die Verlasslichkeit auflerhalb der
Doméne zu erh6hen steht in keinem Verhéltnis zu dem Nutzen, weshalb man sich hier mit
der oben genannten Robustheit begniigt [10].
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2.3.6 Rechnungserstellung

Die Abrechnung von Diensten 148t sich in zwei Teile Teilen: usage-sensitve und non-usage-
sensitve. :

Bei letzterem spielen die gesammelten Daten keine Rolle. Die Abrechnung erfolgt hier
nicht iiber das in Anspruch genommenen Datentransfervolumen, sondern meist durch
eine logische Unterteilung. Ein Beispiel wire hier eine Flatrate bei der im Monat ein
feststehender Betrag berechnet wird-unabhingig davon wieviel Datenverkehr von dem
Nutzer in Anspruch genommen wurde und wie lange oder oft er mit dem Netz verbunden
war. Ein weiteres Beispiel wire video-on-demand oder dhnliches bei dem das Produkt
nicht der Datentransfer, sondern der komplette (digitale) Film ist.

Bei usage-sensitive billing wird die Datenmenge oder Zeit gemessen, die der Nutzer trans-
feriert hat beziehungsweise den Dienst in Anspruch genommen hat. Hier ist eine korrekte
Messung der Daten naturgeméf duflerst wichtig, um zum einen dem Kunden nicht zu
wenig zu berechnen, was dem eigenen Geschéft schaden wiirde, und zum anderen dem
Kunden nicht zu viel zu berechnen, da man somit Kundenzufriedenheit und damit letzt-
endlich die Kunden verliert und sich hier anfallig macht fiir Klagen von seiten der Kunden

[10].

Desweiteren mufl hier die Authentifizierung, Vertraulichkeit und besonders die Nicht-
Zuriickweisbarkeit verldfllich sein, denn hier liegt der wohl wahrscheinlichste Angriffs-
punkt. Es muB sichergestellt werden, da die Verbindung zwischen einem Nutzer und
seinen Gebiihren einwandfrei und eindeutig festgestellt wird. Betriiger kénnten hier ver-
suchen, eine Identitét vorzutduschen um auf Kosten eines anderen den Dienst in Anspruch
zu nehmen oder die Gebiihren mit der Begriindung, dafl sie den Dienst gar nicht in An-
spruch genommen haben zuriickweisen oder die Abrechnung durch falsche Daten zu ihren

Gunsten fialschen.

In der Praxis wird ein archivierender und verzégender Ansatz gewéhlt um das finanzielle
Risiko zu minimieren, da man hier mehr Reaktionszeit und eine finanzielle Einlage hat

3].

2.3.7 Buchfithrung

Die Daten werden auch zur Buchhaltung des Dienstleisters genutzt. Sie miissen somit
korrekt sein, um tatséchlich entstandene Kosten und Einnahmen beziehungsweise einzu-
fordernde Gebiihren zu berechnen. Dies ist fiir die Fiihrung eines Unternehmens unerléss-
lich, zum einen, da man gewissen Personen die finanzielle Lage melden mufl (Aktionéren,
Finanzamt), zum anderen, da man langfristig seine Kosten und Einnahmen so ausrichten
muB, dafl dabei ein Gewinn fiir einen selbst herauskommt. Eine falsche Abrechnung hier
kénnte zum Beispiel dazu fiihren, dafi man die Gebiihren senkt, obwohl man mehr Kosten
hat als es einem die falsche Abrechnung glauben 148t oder dal man glaubt die Gebiihren
aufgrund zu hoch eingeschétzter Kosten nicht senken zu kénnen und somit gegeniiber
der Konkurrenz zu teuer ist, was meist zu Kundenverlust fiihrt. Dies fithrt dazu, daf3

I
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diese Daten anndhrend ebenso korrekt, sicher und zuverldssig sein miissen wie bei der
Rechnungserstellung.

2.3.8 Abgleich und Verlésslichkeit der Abrechnung

Bei der Abrechnung gibt es drei Bereiche, die beachtet werden miissen: Fehlertoleranz,
Resourcenbedarf und das Modell, nach dem Daten gesammelt werden.

e Fehlertoleranz:

Aufgrund der Tatsache, daf es bei der Abrechnung meist um Geld geht und ein
Versagen der Abrechnung in Verlusten resultiert ist die Fehlertoleranz sehr niedrig
auszulegen. Typische Griinde fiir ein Versagen der Abrechnung sind: Packetverluste,
Netzwerk-und Serverausfélle und Neustarts der Hardware. Die Méglichkeiten diesen
Fehlerquellen zu begegnen sind die gleichen, die aus den entsprechenden Dokumen-
ten oder Vorlesungen zu Netzwerken allgemein ersichtlich sind. Hinzu kommt, da8
man zum Beispiel nicht fllichtige Speicher benutzt und haufige Backups anlegt.

e Resourcenbedarf:

Die Abrechnung des Resourcenverbrauchs verbraucht selber Resourcen. Die wich-
tigsten Resourcen, die die Abrechnung benétigt sind Bandbreite, fliichtigen und
nicht fliichtigen Speicher und CPU-Zeit. All diese Resourcen haben Einfluss auf
die Leistung und Zuverlassigkeit des Gesamtsystems. Damit die Abrechnung selbst
moglichst wenig Resourcen verbraucht kann man die Abrechnung optimieren, zum
Beispiel in dem man Daten biindelt oder die Daten bei geringer Netzauslastung
anstatt bei Stofizeiten sendet.

e Modelle:

Es gibt verschiedene Modelle zur Datensammlung. Vier davon sind polling, event
driven no batching, event driven with batching und event driven with polling.

Bei ersterem sendet die Stelle, die die Daten sammelt und verarbeitet in regelméa-
Bigen Absténden oder bei Bedarf Anfragen an die Messtellen und fragt nach Daten
an, die dann-wenn vorhanden-geschickt werden.

Bei event driven no batching schickt die Messtelle sobald sie Daten zum senden hat.
Dies hat den Nachteil, da hier kein batching betrieben wird.

Quasi als Weiterentwicklung gibt es dann event driven with batching. Bei diesem
Verfahren warten die Messtellen bis ein bestimmtes Datenvolumen sich angehduft
hat und schickt es dann gebiindelt an den Accounting Manager.

Bei event driven with polling wartet der Accounting Manager auf ein bestimmtes
Ereignis. Tritt dieses ein, so wird eine Sendeaufforderung an die Messtelle bezei-
hungsweise Messtellen gesendet. Ereignisse kénnen beispielsweise das Eintreten einer
giinstigen Netzauslastung oder eine Datenaktualisierung beim Accounting Manager
sein. Messtellen konnen ein Ereignis senden, wenn zum Beispiel eine gewisse Zeit
{iberschritten wurde oder ein Packet bereit liegt. Der Accounting Manager entschei-
det dann, wann er die Messtelle zum Senden auffordert [10].
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2.4 Existierende Protokolle

Im Moment existieren lediglich zwei wirkliche AAA-Protokolle: RADIUS [4] und DIAME-
TER [5]. Wir werden allerdings auch ISAKMP/IKE und SASL, die lediglich Authentifizie-
rungsverfahren enthalten, und Kerberos, das Authentifizierungs-und Authorisierungsver-
fahren bereitstellt, vorstellen. Am Ende werden wir noch auf die ungew6hnlichen Ansitze
von PolicyMaker und KeyNote eingehen.

2.4.1 RADIUS

Motivation

Network Access Server sind bei grofien Providern hédufig mit vielen anderen Dingen be-
schiftigt, wie zum Beispiel Konfigurierung, so, da§ eine zusétzliche Belastung durch Au-
thentifizierung, Authorisierung und Abrechnung zu einer Verzogerung des gesamten Netz-
verkehrs fithren kann. Desweiteren haben grofie Provider Unmengen an Nutzern und da-
mit an Daten zu verwalten. Es ist wiinschenswert, daf§ diese zentralisiert sind, da sich
die Daten laufend &ndern und trotzdem eine Konsistenz im Netz gew&hrleistet sein muf.
RADIUS entspricht diesen Anforderungen und bietet dazu noch einen gewissen Schutz
gegen Sniffing oder aktive Angriffe. Durch seine weite Verbreitung liefert es auch ein wei-
teres Argument fiir sich, ndmlich, dal Wissen und Ausgereiftheit, sowie Varianten fiir die
meisten Fille reichlich vorhanden sind.

Allgemeines

Das RADIUS-Protokoll wurde entwurfen um Authentifizierungs-, Authorisierungs- und
Accountingdaten zwischen einem NAS (Network Access Server) und einem RADIUS-
Server zu transportieren. Typischerweise wird es bei Modempools benutzt, die verwendet
werden um einen bestimmten Dienst von auflerhalb in Anspruch zu nehmen. Der RADIUS-
Server speichert dabei alle relevanten Nutzerdaten in nur einer Datenbank, was hilft die
Ubersichtlichkeit zu bewahren. RADIUS benutzt das pull-Verfahren. Der NAS agiert als
Client und sendet jegliche Nutzerdaten und Anforderungen an den RADIUS-Server und
verhélt sich dann der Antwort des RADIUS-Servers entsprechend. Der RADIUS-Server
ibernimmt dann die Aufgabe die Anforderungen zu bearbeiten, den Nutzer zu authen-
tisieren und gegebenenfalls zu authorisieren und den Client so zu konfigurieren, dafl der
spezielle Nutzer den Dienst nutzen kann.

Die Sicherheit der Mitteilungen zwischen NAS und RADIUS-Server wird durch ein Sha-
red Secret Verfahren gewéhrleistet bei dem ein Geheimnis, das nur diese beiden kennen,
zur Authentifizierung benutzt wird. RADIUS benutzt weiterhin Verschliisselung, um zum
Beispiel Nutzerpassworter zu iibermitteln und es verwendet verschiedene Verfahren zur
Authentifierung wie beispielsweise PAP (Password Authentication Protocol) und CHAP
(Challenge Handshake Authentication Protocol). Das RADIUS-Protokoll kann leicht er-
weitert werden, da es 3-tupel, die aus Attribut, Lange und Wert bestehen verwendet und
ein Anhéngen eines weiteren 3-tupels das Protokoll nicht stort.
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Der Vorgang der Authentifzierung sieht bei RADIUS wie folgt aus: Der Nutzer mdchte
einen Dienst nutzen. Mit der Anfrage schickt er seine Authentifizierungsdaten (Nutzer-
name, Passwort, Client-ID und Port-ID) an der Dienstleister. M6chte dieser den Nutzer
authentisieren, so schickt er die Anfrage an den RADIUS-Server. Ist dieser nicht erreich-
bar kann sich der RADIUS Client auch an einen anderen RADIUS-Server wenden. Ist
der Server fiir den Dienstleister nicht zustindig, so leitet der Server die Anfrage weiter.
Wenn der zustédndige RADIUS-Server die Anfrage erhalt priift er die Identitét der Nutzers
anhand eines Vergleichs der Authentifizierungsdaten aus der Anfrage mit denen aus sei-
ner Datenbank. Ist der Nutzer authentisiert, so priift der RADIUS-Server anhand seiner
Datenband welche Rechte dem Nutzer zustehen und ob die angeforderten darin enthalten
sind. Ist der Nutzer authorisiert schickt der Server eine Nachricht (Access Accept Reson-
se), sowie Konfigurationsdaten an den Dienstleister, der dann den Nutzer benachrichtigt
sobald der Dienst zur Verfiigung steht.

Protokollaufbau
Code Identifier | Length
8 Bit 8 Bit 16 Bit
Authenticator
4x 32 Bit
Attributes

Abbildung 2.5: RADIUS - Protokoll Packet

Zur Erklsrung [18]:

e Der Code besteht aus 8 Bit. Diese bestimmen die Art des RADIUS - Packets:

~ 1: Access-Request

~ 2 : Access-Accept

~ 3 : Access-Reject

~ 4 : Accounting-Request

~ 5 : Accounting-Response

— 11 : Access-Challenge

— 12 : Status-Server (experimentell)
— 13 : Status-Client (experimentell)

~ 255 : reserved
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e Der Identifier besteht auch aus 8 Bit und dient dazu, dem Packet eine Identitéit zu
geben. Fiir jedes Verfahren, das mit dem RADIUS-Server durchgefiihrt wird, wird
eine ID vergeben, damit Anfrage und Antwort als zusammengehérig erkannt werden
kénnen. Implementiert ist der Identifier meist als ein einfacher Zéhler.

e Das Attribut-Feld enthélt zusdtzlich Attribute. Ihre Anzahl ist freiwéhlbar, jedoch
sind der Name und das Passwort des Nutzers unumgénglich. '

e Die Lange gibt an, wie lang das gesamte Packet ist. Dies kann sich durch die Anzahl
der Attribute éndern [18].

Vorgang der Authentifizierung

Der Client, der einen Dienst zur Verfiigung stellt, erhélt vom Nutzer eine Anfrage nach
einem bestimmten Dienst. Dem Client werden dabei Passwort und Name des Nutzer
{ibermittelt. Dieser leitet in einem Access-Request-Packet die Daten an den RADIUS-
Server weiter. In Authenticator-Feld wird ein zufélliger 16 x 8 Bit String geschrieben. Das
Packet bleibt bis auf das Passwort ungesichert. Das Passwort wird durch ein shared secret
zwischen Client und RADIUS-Server geschiitzt. An dieses wird der Request-Authenticator
herangehsingt und das ganze lduft durch ein MD5-Hash, was ein 16 x Bit Ergebnis liefert.
Mit diesem und des von dem Nutzer angegebenen Passworts wird eine XOR-Verkniipfung

durchgefiihrt.

Nachdem das Packet abgeschickt wurde kommt es bei dem RADIUS-Server an und dieser
priift, ob er mit dem Client ein Shared Secret teilt. Wenn dies nicht so ist wird das Packet
ohne Benachrichtigung verworfen. Sollte der Server ein Shared Secret haben, so benutzt
er dieses um das Passwort in Klartext zu iibersetzen. Der Server priift Passwort und
Nutzername mit Ubereinstimmungen in seiner Datenbank. Im negativen Fall antwortet
der Server dem Client mit einem Access-Reject. Im positiven Fall wird ein Access-Accept
Packet an den Client gesendet. Beide Packete unterscheiden sich lediglich im Codefeld. Der
Indentifier ist der gleiche wie bei dem Access-Request Packet. Der Response-Authenticator
" ist bei beiden Antworten das MD5-Hash vom Response-Packet mit dem dazu gehdrigen
Request-Authenticator konkateniert mit dem Shared Secret. ResponseAuthenticator =
MD5(Code+ID+Length+Request Auth+Attributes+-Secret) wobei + eine Konkatenation
darstellt. Sobald der Client das Packet erhilt vergleicht er den Identifier mit den Iden-
tifieren, die zu bis dato ausgebliebenen Packeten gehtren. Steht keine Antwort mit dem
angegebenen Identifier aus, so wird das Packet stillschweigend verworfen. Der Response-
Authenticator wird durch den Client mit demselben Verfahren wie beim Server erstellt
und mit dem angekommenen verglichen. Sind diese unterschiedlich, so 1é8t der Client
auch dieses ohne Riickmeldung im — sit venia verbo — “Datennirvana” verschwinden. Bei
Gleichheit wird die Antwort ausgewertet und der Nutzer bekommt die Antwort und wird
authentifiziert beziehungsweise zuriickgewiesen.
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2.4.2 DIAMETER

DIAMETER ist eine Entwicklung die auf RADIUS basiert und abwérts- kompatibel ist.
Das DIAMETER-Protokoll ist fiir die Kommunikation zwischen ISPs (Internet Service
Provider) und Firmennetzwerken gedacht [5]. DIAMETER besteht aus Basisprotokoll
und applikationsspezifische Erweiterungen. Es gibt bereits Erweiterung fiir Mobile IP,
NASREQ, Abrechnung und hohe Sicherheit. DIAMETER ist als peer-to-peer-Protokoll
angelegt; das heifit, dal jede Netzwerkknoten eine Anforderung senden kann und alle
gleichberechtigt sind. Es werden zwei Weiterleitungsmethoden unterstiitzt:

e Weiterleiten als Proxy: Hier werden die Daten einfach von einem Knoten zum néchs-
ten weitergeschickt.

o Weiterleiten als Broker: Bei dem Broker-Verfahren schalten sich die Broker so da-
zwischen, daf eine direkte Verbindung zwischen den Endpunkten méglich wird.

DIAMETER verwendet sogenannte AVPs (Attribute Values Pairs). Ein AVP besteht aus
drei Hauptfeldern: AVP Code, AVP Linge und AVP Daten, wobei der Code aussagt,
was fiir Daten das AVP enthéilt, die Lange, die Lange des Datenfeldes enthdlt und das
Datenfeld die eigentlichen Nutzdaten enthalt. Jegliche Daten werden in dieser Form ver-
sendet. Jeder Knoten kann eine Anfrage oder Anforderung an einen anderen Knoten
senden. Meist besteht der Nachrichtenverkehr aus Anfrage / Antwort. Unter Umsténden
kann es vorkommen, da8 nur eine Anfrage gestellt wird. DIAMETER wird gro8tenteils
dazu verwendet iiber Resourcen zu verhandeln, zu kldren wie Nachrichten gesendet und
beantwortet werden und wie einzelne Mitglieder aufgegeben werden [5].

2.4.3 ISAKMP

ISAKMP (Internet Security Association and Key Management Protocol) ist ein Frame-
work fiir Authentifizierung und fiir das Managen und Einrichten von SA’s (Security Asso-
ciation). Es definiert allerdings kein eigentliches Protokoll, das benutzt wird. Eine SA ist
eine Absprache zwischen zwei Kommunikationspartnern welche Verfahren benutzt werden
um die Sicherheit beim Datentransfer zu gew&hrleisten. Desweiteren definiert es die In-
formationen die fiir den Einsatz der abgesprochenen Sicherheitsmafinahmen erforderlich
sind.

ISAKMP richtet eine SA in zwei Phasen ein.

o Die erste Phase wird ISAKMP benutzt um den weiteren Datenverkehr, der fiir das
komplette Einrichten nétig ist, zu sichern.

e In der zweiten Phase richtet ISAKMP ein anderes Sicherheitsprotokoll wie zum Bei-
spiel IPSec ein und startet es. Viele Sicherheitsprotokolle sind nicht in der Lage sich
selbst einzurichten und zu starten. Das ist der Hauptgrund, wo ISAKMP eingesetzt
wird. Eine ISAKMP SA kann mehrere SA’s mit Sicherheitsprotokolle einrichten. Das
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hat den Vorteil, daf8 wenn eine ISAKMP SA ersteinmal eingerichtet ist und lauft,
dann kann es genutzt werden um viele weitere Verbindungen zu sichern. Phase 1 muf§
also nur einmal durchlaufen werden, der Uberhang der Phase 1 wird minimiert, weil
beispielsweise der Authentifizierungsprozess nur einmal abgearbeitet werden muf.

Bei ISAKMP sind die Rollen der Kommunikationspartner nicht festgelegt und koénnen
von einer Phase zur anderen wechseln [11].

24.4 IKE

IKE steht fiir Internet Key Exchange und ist eine Implementierung die auf dem ISAKMP-
Framework basiert. Die Aufgabe von IKE ist der sichere Austausch von Schliisseln tiber
das Netz. Es kann eingesetzt werden, um eine IPSec gesicherte Verbindung aufzubauen.
Um die Sicherheit beim Transfer von Schliisseln zu gewéahrleisten wird der Diffie-Hellmann-

Algorithmus verwendet.

IKE iibernimmt den Ansatz der zwei Phasen von ISAKMP. In der ersten Phase wird die
IKE SA eingerichtet und in der zweiten Phase werden die Schliissel ausgetauscht und das
eigentliche Sicherheitsprotokoll eingerichtet und gestartet [12]. '

2.4.5 SASL

SASL (Simple Authentication and Security Layer) ist ein Prinzip um Authentifizierungs-
verfahren in verbindungs-orientierte Protokolle einzufiigen. Das Protokoll mufl dazu einen
Befehl enthalten der den Nutzer auffordert sich beim Server zu authentifizieren und der
" den Namen des zu verwendenden Authentifizierunsgverfahren enthélt. Dieser Name muf}
bei der IANA (Internet Assigned Number Authority) registriert sein. Wenn dem Server,
das Authentifizierungsverfahren bekannt ist startet er die den Authentifizeirungsprozess
. gemiB des Verfahrens. Der Prozess beinhaltet challenge-response-Paare, die fiir jedes Au-
thentifizierungsprotokoll spezifisch ist. Als Beispiel fiir ein solches Authentifizierungspro-
tokoll werden wir im n&chsten Abschnitt Kerberos vorstellen.

SASL hat zusitzlich die Méglichkeit vor Beginn der Authentifizeirung eine zusétzliche
Sicherheitsschicht zu benutzen. Der Datenverkehr der Authentifizierung findet dann in
der zusitzlichen Sicherheitsschicht statt und aller nachfolgende Kommunikation findet

verschliisselt statt.

Die Spezifikation von SASL definiert vier verschiedene Mechanismen: Kerberos 4, GSS-
API, S/Key und externe Mechanismen wie zum Beispiel IPSec oder TLS [13].
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2.4.6 Kerberos

Kerberos ist ein dreikdpfiger, blutriinstiger und schlangenumwundener Hund der griechi-
schen Mythologie, der den Eingang des Hades-der Unterwelt-bewacht.

Zum anderen ist Kerberos ein Netzwerkauthentifizierungs-und authorisierungsprotokoll,
das an dem MIT (Massachusetts Institute of Technology) entwickelt wurde. Es ist frei und
sogar als Quellcode erhéltlich; es gibt allerdings auch zahlreiche kommerzielle Varianten.

Kerberos geht von folgenden Annahmen aus: Das Netzwerk ist unsicher, IPs, IDs, etc.
werden nicht beachtet und die Schliissel werden geheimgehalten.

Kerberos schafft im Netz eine dritte vertrauenswiirdige Insatz, das Key Distribution Cen-
ter (KDC). Dieses kann Tickets austellen, welche zur Benutzung eines bestimmten Diens-
tes berechtigen. Sie gelten aber nur fiir einen Dienstleister und einen Dienst und sind
zeitlich begrenzt.

Das KDC besitzt eine Datenbank, in der sémtliche Daten zu den Nutzern gehalten werden.
Schliissel werden bei Kerberos oft aus Passwortern des Nutzers generiert.

Der Ablauf einer Authentifizierung und Authorisierung sieht wie folgt aus:

1. Nutzer fordert ein Ticket vom KDC an.

2. KDC schickt eine Antwort. Die Antwort wird mit einem Schliissel chiffriert. Dieser
Schliissel wird aus dem Passwort des Nutzers generiert. Da dieses Passwort nur dem
KDC und dem Nutzer bekannt sind, sind diese die einzigen, die diesen Schliissel
kennen.

3. Nutzer erhdlt Antwort. Nur wenn er der ist, der er vorgibt zu sein, besitzt er sein
geheimes Pafwort und kann die Antwort entschliisseln. Alle anderen potentiellen
Empfénger kénnen mit der Antwort nichts anfangen. Somit authentifizert sich der
Nutzer dadurch, dal er entschliisseln kann. Nur das KDC kann die Antwort ver-
schliisseln, somit ist das KDC fiir den Nutzer authentifiziert. Die Antwort erhalt
einen Sitzungschliissel, das Ticket und ein Nonce (eine Art Zeitstempel).
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4. Ticket ist mit dem Schliissel des Dienstleisters verschliisselt. Der Nutzer hat zwar
das Ticket, kann dieses aber nicht entschliisseln. Das Ticket enthélt auch den Sit-
zungschliissel. Der Nutzer schickt nun das Ticket und einen Authentifizierer (Name,
Adresse, Nonce) verschliisselt mit dem Sitzungsschliissel an den Dienstleister. Der
Server dechriffiert mit seinem Schliissel das Ticket und kommt somit auch an den
Sitzungsschliissel. Nun kann er den Authentifizerer entschliisseln und kennt den
Nutzer. Dienstleister und Nutzer kénnen nun iiber eine mit dem Sitzungschliissel
gesichtere Verbindung kommunizieren.

Authentifiziersr = [Name, Adresse, N onoeﬁsp ke
Tiedeot = e ¢ 2 tionkey
Ticket = {SesSIONKeY. . aerey server

: _KDC
- privateKey_usel

TicketRequest

{Sessionkey, Ticket, Noncs)

- Sessionkey. Ticket, Nonce _
’ ‘privateKep user

- Sessionksl;g
- Adresse, Konfig des Users

{Daten)

Sessiankey

Abbildung 2.6: Kerberos

Optional kann der Server sich noch mit dem Senden des mit dem Sitzungsschliissel ver-
schliisselten Nonce an den Nutzer bei diesem authentifizieren.

Mogliche Angriffspunkte sind bei Kerberos, wenn die Schliissel Unbefugten in die Hénde
fallen, wenn Passworter kompromittiert werden oder das KDC in feindliche Hénde fllt.
Die Kompromittierung von Passwortern durch Password-Guessing oder &hnliches ist des-
halb gefshrlich, da die Source von Kerberos frei erhiltlich ist und somit jeder weif}, wie
aus den Passwortern die Schliissel generiert werden. Als Folge dessen sind hier starke

Passworter dufierst wichtig [14].
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2.4.7 Vertrauensmanagementsysteme

Ein Vertrauensmanagementsystem bietet die Mdglichkeit Richtlinien, Beglaubigungen und
Beziehungen im Netz zu spezifizieren und zu interpretieren. Sie verkniipfen Schliisseln
direkt mit der Authorisation fiir bestimmte Aktionen, im Gegensatz zu den &lteren Syste-
men wie zum Beispiel X.509, die auf Zertifikatbasis arbeiten, und Schliissel zu Identititen
zuordnen. Ein Nutzer hat also bestimmte Rechte wenn er einen bestimmten Schliissel vor-
weisen kann, wihrend bei den Zertifikatsystemen die Rechte erst gebilligt werden, wenn
der Nutzer identifiziert ist und seiner Identitét das Recht zugeordnet wurde. Das macht
die Vertrauensmanagementsysteme unkomplizierter.

Ein Vertrauensmanagementsystem besteht aus fiinf Teilen:

e Eine Sprache, die die Aktionen beschreibt, die authorisiert werden sollen.
e Eine Moglichkeit, die Nutzer zu identifizieren, die Rechte verlangen.

e Eine Sprache, mit der die Richtlinien, nach denen die Gewshrung von Rechten ent-
schieden wird, beschrieben werden kdnnen.

e Ein Modell, daB die “Beglaubigungen” beschreibt, mit denen Vertrauen und Rechte
innerhalb des Netzes delegiert werden kdnnen.

Eine Priifinstanz, die anhand der Richtlinien und den Beglaubigungen entscheidet,
ob ein Gesuch angenommen oder abgelehnt wird.

Dieser Ansatz hat dann grofie Vorteile, wenn die Teilnehmer und die sicherheitsrelevanten
Knoten und Daten im Netz stark verteilt sind. Ein Dienstanbieter kann sich mit wenig
Aufwand und Datenverkehr an eine Priifinstanz wenden und anfragen, ob eine bestimmte
Aktion erlaubt ist oder nicht [15].

KeyNote2

Ein flexibles und einfaches Vertrauensmanagementsystem ist KeyNote. Seine Starke liegt
in dem einfachen Aufbau, der es ihm ermdglicht aufgrund seiner Geschwindigkeit auch
bei Echtzeitanwendungen eingesetzt zu werden. Es kann sowohl in grofilen und in kleinen
Netzwerken arbeiten. Die Verwendeten Sprachen und Modelle sind auch fiir den Menschen
versténdlich, was eine Programmierung und Wartung erleichtert. Es codiert Aktionen als
Schliissel-Wert-Paare. Die Applikation erstellt eine Liste von Schliissel-Wert-Paaren. Nut-
zer werden mit IDs beschrieben. Ein Nutzer kann ein Mensch, ein Prozess, ein Netzwerk-
knoten oder eine andere sinnvolle Abstraktion sein.

Die Nutzer konnen entweder ein bestimmtes Recht anfordern oder sie kénnen andere
Nutzer zu Aktionen in ihrem eigenen Bereich erméchtigen. Dazu wird eine Liste an die
Priifinstanzen geschickt, die enthélt von wem sie erstellt wurde und welche Nutzer welche
Aktionen durchfithren diirfen. Wird jetzt eine Anfrage gestellt, so kann der Nutzer, der
den Dienst anbietet, die Priifinstanz fragen, ob die Aktion erlaubt werden soll oder nicht.




46 AAA Protokolle — Die Basis fiir kommerzielle Dienste

Die Priifinstanz sendet dann im einfachsten Fall eine Ja/Nein-Antwort, kann aber auch
andere Werte senden, wie zum Beispiel, die Umstidnde unter denen die Aktion erlaubt
wird oder die Anforderung von zusétzlichen Information.

In dem Netz existiert noch ein spezieller Knoten, der alle Aktionen ausfiihren darf. Dieser
wird “Policy” genannt.

Um diese Listen falschungssicher zu machen und notfalls auch durch unsichere Netze zu
schleusen kénnen die Nutzer ihre Listen mit einem Schliissel signieren {15].

PolicyMaker

PolicyMaker ist ein weiteres Vertrauensmanagementsystem, Es benutzt zur Definition
und Beschreibung von Richtlinien, Vertrauensverhéltnissen und Rechten eine sichere Pro-
grammiersprache. Es ist flexibel genug um auch in grofien Netzwerken und neben anderen
Protokollen operieren zu koénnen. Die Netztopologie besteht in der Regel aus mehreren
Knoten, die alle lokal Entscheidungsgewalt haben und fiir ihren Bereich Rechte billigen
oder nicht billigen. Die Mechanismen zur Entscheidungsfindung sind von den Richtlinien
getrennnt. Somit konnen fiir die Entscheidungsfindung mehrere verschiedene Mechanis-
men zum Einsatz kommen, je nachdem, welcher am besten pafit und trotzdem folgen alle
den selben Richtlinien. Von auflen erscheint PolicyMaker wie eine Datenbank. Es nimmt
als Eingabe Beglaubigungen, die lokalen Entscheidunsgrichtlinien und einen String der
die geforderte Handlung definiert. Es entscheidet dann anhand der gegebenen Informatio-
nen und gibt entweder eine einfache Ja/Nein-Antwort oder, kann aber auch andere Werte
senden, wie zum Beispiel, die Umsténde unter denen die Aktion erlaubt wird oder die
Anforderung von zusétzlichen Information.

Richtlinien und Beglaubigungen sind als Filter realisiert. Die Richtlinien und Beglaubi-
gungen werden mit einem Gffentlichen Schliissel verbunden. Der Filter erlaubt Aktionen
dann in Abhingigkeit davon, ob der Nutzer, der den Dienst anfordert, den entsprechen-
den privaten Schliissel besitzt. Zu Verzdgerungen kann es kommen, wenn die benétigten
Informationen lokal nicht vorhanden sind. Die Informationen miissen dann von einem ver-
trauenswiirdigen Knoten geholt werden. Erst dann kann die Entscheidung gefallt werden.

PolicyMaker kann mit den meisten anderen Authentifizierungs und Sicherheitsprotokollen
kollaborieren, da es nicht versteht, was in dem String, der die Aktion bezeichnet, steht.
~ Mit der Entscheidung, ob die Aktion genehmigt wird hat die Aktion selbst nichts zu tun.
Die Entscheidung fallt nur durch die Filter, wie oben beschrieben [16].

2.5 Okonomische Aspekte und Zusammenfassung

Die Anzahl der kommerziellen und monetér-relevanten Dienste im und um das Internet
ist stetig steigend. Online-Banking, Online-Shops, Video-on-demand, der Internetzugang
per se, Websites, die moralisch fragwiirdige Mediendaten anbieten, Singleborsen, Online-
Drucken, Spieleserver um einige Beispiele zu nennen.
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Dabei ist es wichtig, da8 die Relation Dienstnutzung-Nutzer eindeutig ist. Die Wahrschein-
lichkeiten einer Identitétsfalschung, Zurtickweisung, Indiskretion oder Fehlberechnung der
Kosten mufl dufierst gering sein, da das direkt oder {iber Umwege geschiftsschidigende
Folgen haben kann. Dies wird durch die Anonymitét des Internets und die unter Umstén-
den wechselnden Geréte, mit denen der Nutzer die Dienste in Anspruch nimmt, erschwert.

Um trotzdem die Sicherheit in den oben genannten Bereichen zu erzielen sind spezielle
Konzepte erforderlich. Idealerweise erledigt ein Konzept allein die drei Hauptanforderung
Authentication, Authorising und Accounting. Doch obwohl die Anforderungen erkannt
wurden sind in der Vergangenheit nur sehr weniges AAA-Protokolle entwickelt worden.
Dies ist zum einen darauf zuriickzufiihren, daf§ der Internetboom erst vor wenigen Jah-
ren eingesetzt hat, und zum anderen, daff die Entwicklung eines solchen kombinierten
Protokolls und seine Realisierung mit der entsprechenden Zuverlédssigkeit und Sicherheit
eine nicht triviale, sondern schwierige Aufgabe ist. Dazu kommt noch die Tatsache, daf
man mit der Entwicklung eines solchen Protokolls nicht unbedingt soviel wirtschaftlichen
Gewinn machen kann, wie mit anderen IT-Entwicklungen und die Entwicklung somit auf
meist weniger leistungsfihige Institutionen wie Universititen zuriickfallt. Auch braucht
ein Protokoll eine gewisse Erfahrungsphase, wie alle neuen Produkte, in der nicht bedachte
Schwichen und Fehler in der Praxis aufgedeckt und behoben werden.

Zuletzt wurde die Notwendigkeit aber erkannt und es wurden diverse Arbeitsgruppen
eingerichtet, die sich mit dem Ausarbeiten von Konzepten beschiftigen. Aus diesen wer-
den dann hoffentlich in néchster Zukunft brauchbare und vielseitige AAA-Protokolle und
Programme entstehen. Bis dahin werden die Interessengruppen, die ein AAA-System be-
nétigen, aber auf RADIUS zuriickgreifen miissen oder die Verantwortlichkeit fiir Authen-
tication, Authorising und Accounting auf mehrere Protokolle aufteilen miissen.
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Kapitel 3

Definition and Use of Service Level
Agreements (SLA)

Witold Jaworski

Bedingt durch die technologische Weiterentwicklung des Internets in den letzten Jahren
ergeben sich immer mehr Mdglichkeiten der Service Provider thren Kunden bedarfsgerech-
te Dienste anzubieten. Wie es in der Geschiftswelt allgemein tiblich ist, die bendtigten
Dienstleistungen von einem Unternehmens vertraglich zu regeln, so hat dieses Konzept
nun auch im IT-Dienstleistungsbereich Finzug gehalten. Sogenannte Service Level Agree-
ments (SLA) spezifizieren den Bedarf der Unternehmen und privaten Kunden an IT-
Diensten. Der Service Provider ist verpflichtet die Dienste gemdff den verhandelten SLAs
auszuliefern. Das setzt voraus, daff die Qualitdt der gelieferten Dienste in irgendeiner
Weise mefibar sind. »

In diesem Seminarvortrag wird untersucht wo SLAs eingesetzt werden und welche Arten
existieren. Der Inhalt eines SLA wird ndher beleuchtet, insbesondere die SLA-Parameter.
Sie stellen die einzelnen verhandelten Verbindlichkeiten dar. Weiter wird darauf einge-
gangen, wie mit Verletzungen der Vereinbarungen bei Nichterfillung der Dienstleistungen
umgegangen wird und wie Service Provider sanktioniert, aber auch motiviert werden kén-
nen, um den Kunden zufriedenzustellen. Es wird gezeigt, wie ein SLA formuliert wird
und wie man thn mit Hilfe formaler Sprachen ausdriicken kann, um sich der Doppeldeu-
tigkeiten menschlicher Sprache zu entledigen und um SLAs technisch einfacher umsetzen
zu konnen. Zum Abschlufl wird erértert, wie man SLAs monitoren und durchsetzen kann.
Durchweg wird an geeigneten Stellen angesprochen, welche Schwierigkeiten es bei der Um-
setzung von SLAs geben kann.
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3.1 Einfiihrung

Der Verwalter eines Gebdudekomplexes, z.B. einer Wohnanlage, hat umfangreiche Auf-
gaben wahrzunehmen. Da er diesen Aufgaben aber nicht alle alleine nachkommen kann,
beauftragt er verschiedene Personen und Firmen, die diese wahrnehmen. So stellt er Haus-
meister ein, die die Gebdude in Stand halten, setzt Sicherheitspersonal ein, um den Zugang
zu regeln und die Sicherheit der Anlage zu gewéhrleisten. Es werden Firmen zu Reinigung
verpflichtet, genauso wie ein Unternehmen, welches die Miillabfuhr erledigt. Betrachtet
man so eine Firma genauer, z.B. die Firma, die sich um die Aufziige in den Gebiuden kiim-
mert, so kann diese eine Vielzahl von Aufgaben haben. Die Aufzugsfirma mu8 regelmiBig
alle Aufziige tiberpriifen, instandhalten und nach gesetzlichen Vorschriften kontrollieren
lassen. Bei Storungen und Notfillen muf sie jederzeit erreichbar sein, um schnell Abhilfe
zu schaffen.

Der Gebaudeverwalter wird, damit er sich nun selber nicht mehr um die Aufziige zu sor-
gen braucht, diese besagte Firma verpflichten. Man erkennt leicht, daf§ die Aufzugsfirma
eine Art Dienstleistung erbringt, némlich das reibungslose Funktionieren der Aufziige und
im Storfall eine schnelle Behebung desselben. Die Firma wird wohl nicht nur diese eine
Wohnanlage betreuen, sondern derer vieler, da sie sich ja direkt darauf spezialisiert hat.
Natiirlich kommt sie auch mit mehr als einer Art Aufziigen zurecht. Der Verwalter wie-
derum hat sich, bevor er diesen Auftrag an die Firma vergeben hat, am Markt erkundigt,
welche Unternehmen diese Aufgabe wahrnehmen konnen, deren Angebot studiert und
die Preise verglichen. Er hat einen Vertrag mit der Aufzugsfirma geschlossen, in dem die
Pflichten niedergeschrieben sind, z.B. wie oft die Aufziige kontrolliert werden sollen, oder
wie lange es dauern darf, bis ein Techniker erscheint, wenn eine Stérung gemeldet wurde.
Der gerade beschriebene Vorgang, dafl eine Unternehmen einen Dienstleistungsauftrag er-
halt, weil der Auftraggeber diese Aufgabe selber nicht wahrnehmen kann oder will, ist in
der Geschiftswelt eine reine Selbstverstdndlichkeit und somit ist es auch nicht verwun-
derlich, dafl dieses in der IT-Welt Einzug gehalten hat. Unternehmen oder Personen, die
irgendeine Art von IT-Dienstleistung bendtigen, die sie selber nicht in der Lage zu leis-
ten sind, wenden sich an derart spezialisierte IT-Dienstleister, wie sie ihren Anspriichen
geniigen und die sie am Markt vergleichen kénnen.

3.1.1 Definition SLA

Zuerst erfolgt eine Defintion des Begriffes SLA, wie sie héufig in abgewandelter Form zu
lesen ist:

»Bin Service Level Agreement ist eine schriftliche Vereinbarung zwischen dem
Kunden (Servicenehmer) und dem IT-Dienstleister (Servicegeber) oder zwi-
schen zwei IT-Dienstleister iber Qualitdt und Quantitét von IT-Dienstleistungen.“

In der Literatur findet man auch oft den Begriff ,Vertrag® statt ,schriftliche Vereinba-
rung®, was aber genau genommen nicht ganz richtig wére, da z.B. auch SLAs innerhalb
eines Unternehmens zwischen verschieden Abteilungen, eine wire dann der Servicegeber,
zustande kommen. Da ein Vertrag rechtliche Konsequenzen nach sich zieht, wire so etwas
an dieser Situation in den seltensten Fallen sinnvoll.
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3.1.2 Verwendung von SLAs

Die Griinde fiir die Entstehung von SLAs sind vielfdltig. So sind sie z.B. die Grundlage
um ,Quality of Service“ (QoS) Garantien einzufiihren. Wie in Abb. 3.1 zu sehen ist, setzt
das ITU-T G.1000[1] in gewisser Weise voraus, da8$ das QoS- Angebot des Providers und
die QoS-Anforderungen des Kunden in Einklang zu bringen sind, um anschliefend den
geleisteten QoS bewerten zu kénnen. Dieser Einklang und die MaBinahmen, wenn dieser
verletzt wird, sind in den SLAs wiederzufinden.

-

Anforderusgeh— gebot (SLASs)
des Kunden des Providers

wahrgenommene = ausgelieferte
Leistung Leistung

Abbildung 3.1: ITU-T G.1000 Modell

Da Unternehmen in immer gréfierem MaBe von IT-Diensten abhiingig sind, sind sie immer
Ofter gezungen, Teile ihrer IT-Infrastruktur an externe Dienstleister auszulagern. Dies er-
folgt, weil den Firmen das nétige Know-How fehlt, selbst eine dafiir zusténdige Abteilung
zu unterhalten, externe Dienstleister mehr spezialisiert sind und kostengiinstiger arbeiten
konnen. Anderseits, wenn man IT-Dienstleistungen innerhalb eines Unternehmens anbie-
tet, stellt sich die Frage, inwieweit diese Abteilungen mit dem Rest des Unternehmens
effizient zusammenarbeiten und sich somit eine interne Leistungsverrechnung erstellen .
188t. Durch den Einsatz von SLAs kénnen Unternehmen nun verschiedene IT-Dienstleister
miteinander vergleichen, da diese Servicekataloge fiir Dienstleistungen erstellen. Deswei-
teren ist der IT-Dienstleister nun zum Nachweis verpflichtet, seine Dienstleistung gemis
den SLAs geliefert zu haben. Somit einsteht ein Wettbewerbs- und Nachweisdruck fiir
die Dienstleister zum Wohle der Kunden. Dieser bekommt seinen auf seinen Bedarf zuge-
schnittenen Service und weif}, was er von seinem IT-Dienstleister zu erwarten hat, wogegen
dieser das Wissen hat, was der Kunde erwartet. Es besteht somit eine eindeutige gegen-
seitige Erwartungshaltung. Dieses Konzept sollte, wenn es richtig umgesetzt wurde, die
Kundenzufriedenheit erh6hen und den Kunden an den IT-Dienstleister binden.

3.2 Arten von SLA

Das ASP Industry Consortium[2] hat vier grobe Einteilungen fiir verschieden Arten von
SLAs vorgenommen, auf die jetzt im einzelnen eingegangen wird.
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3.2.1 Network SLA

Ein Network SLA betrifft die Netzwerkverbindung zwischen dem Kunden und seinem
Netzwerk Service Provider, das Netzwerk selbst und die Sicherheit des Netzes. In Abb.
3.2 ist zu sehen, daB ein Client {iber das Netzwerk des Providers eine Applikation auf einem
Server in einem LAN in Anspruch nimmt. Diese Inanspruchnahme ist durch ein Applica-
tion SLA geregelt und wird im Kapitel 1.2.3 néher erlautert. Da der Service Provider des
Servers nicht im Zusammenhang mit dem Netzwerk Provider stehen muf}, benétigt der
Kunde ein Network SLA. Dieser regelt wichtige Fragen der Leistung, Verfiigbarkeit, Si-
cherheit etc. des Netzes. In diesem Beispiel konnte der Rechner des Kunden iiber ein VPN
ins eigene Firmennetzwerk eine Firmenapplikation nutzen. Hier wird auch schon deutlich,
da8 sich die Moglichkeiten des Network Service Providers z.B. fiir QoS einschrénken, wenn
Verbindungen benotigt werden, bei denen sich ein Verbindungspartner nicht mehr im Au-
tonomen System (AS) des Internet Service Provider (ISP) aufhélt. Dies liegt am ,best
effort® Charakter des Internets.

Im folgenden werden die wichtigsten Aspekte zur Charakterisierung eines Netzwerkes an-
gesprochen.

¢ Verfiigbarkeit

Die Verfiigbarkeit ist eine Prozentangabe in Abhénigkeit von der Betriebszeit des
Netzwerkes, in dem das Netz dem Kunden funktionierenderweise zu Verfiigung steht
und der Gesamtzeit, in der der Kunde das Netzwerk laut Vereinbarung nutzen darf.
Arbeitete des Netzwerk durchgéngig fehlerfrei und gibe es keine Ausfalle, ergibe
dies eine Uptime von 100%. Heutige Provider geben Betriebszeiten im iiblichen von
mindestens 99% an. Eine Annsherung an 100% bedarf eines exponentiellen Aufwan-
des, was die Frage stellt, inwieweit dies sinnvoll wére. Auch sollte man beachten,
daB bei 99% Uptime im Jahr 87 Stunden Ausfallen hinzunehmen sind. Bei einem
Unternehmen kann ein Ausfall wahrend der Geschéftszeit viel gravierender nachtei-
lige Folgen haben, als nachts um 2 Uhr. Hier bietet es sich durchaus an im Interesse
des Kundens verschieden Level zu definieren.

e Leistung
Die Leistung des Netzwerkes wird vordergriindig mit dem Durchsatz (Bit / Sekunde)
beschrieben. Verbindungen zu Backboneknoten des Providers und dariiber hinaus
zu bedeutenden Peeringpunkten im Backbone sind eine Méglichkeit, wie auch Punkt
zu Punkt Verbindungen fiir ein privates Netzwerk im AS des Providers. Umlaufzei-
ten (Round Trip Time, RTT) findet man mitunter als Perfomancemetrik, die auch
Indikatoren fiir Verfiigbarkeit sein kénnen.

e QoS
IP basierte Netzwerke bieten die Moglichkeit, Kunden QoS anzubieten. Da QoS Le-
vel durch QoS Parameter beschrieben werden, sind diese hier von Interesse. Neben
dem schon erwdhnten Durchsatz, gibt es Datenverlust (Data Loss), Latenz, Verzo-
gerung (Delay), Jitter, Fehlerkontrolle (Error Control), Ubertragungszuverlissigkeit
(Transmission relaibility), Prioritét, etc. So hat ein Netzwerk um Video- oder Au-
diostreams in Echtzeit darstellen zu kénnen z.B. bedeutend héhere Anforderung an
Verzogerung und Datenverlust als herkémmliche Webanwendungen. Im SLA werden
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die QoS Level mit ihren entsprechenden Parametern in Form von SLA Parametern
repriasentiert.

o Sicherheit

Sicherheit betrifft den Grad der Verschliisselung im Netzwerk fiir die Daten, defi-
niert die Punkte, wo die Ver- und Entschliisselung erfolgt und identifiziert Dienste
die Verschliisselung benétigen. Auch die Benutzung von 6ffentlichen oder privaten
Verschliisselungsverfahren gehort hier dazu. In Abhénigkeit vom Umfang der Sicher-
heit beeinfluit diese die Performance des Netzwerk, z.B. den Durchsatz oder QoS
Level, was dann zu berticksichtigen ist.

Edge Device Edge Device

(Ro y (Fk)ulegl

1

Client Machines

' Performance Monitor

| Edge Device
—J" | (Router)

Edge Device

(Application Seryés)_” )

Abbildung 3.2: Network- und Application SLA im Netzwerk

3.2.2 Hosting SLA

Ein Hosting SLA behandelt die Verfiigbarkeit von serverbasierten Betriebsmitteln. Man
versteht gewohlich darunter die Verfiigbarkeit, Administrierung und Backup von Servern.
Die Leistung steht eher im Hintergrund. Betrachtet man Abb. 3.2 nochmals, so kénnte
man sich vorstellen, daf8 die Applikation auf einem Server lauft, der wiederum von einem
dritten Provider verwaltet wieder. Der Server, also die Hardware, beherbergt nun diese
Applikation, die Software, und beide Provider schlieflen ein Hosting SLA miteinander ab.



Witold Jaworski 57

e Verfiigbarkeit

Der Parameter ist analog zu verstehen wie beim Network SLA, nur hier auf einen
Server bezogen, anstatt auf das Netzwerk. Daneben gibt es auch ,mean-time-to-
restore (MTTR). Die MTTR gibt die Zeit an, wie lange es zwischen Serverausfall
und Wiederherstellung des Service dauert. Zu beachten ist, dal die MTTR nur eine
Durchschnittszeit ist. Wenn ein Service Provider 60 Sekunden MTTR innerhalb von
24 Stunden fiir einen Monat verspricht, so erfiillt er dies auch, wenn der Server an
drei Tagen jeweils 9 Minuten und an den restlichen Tagen je nur 2 Sekunden nicht
erreichbar ist. Der Kunde heifit so eine grofle Zeitspanne von 9 Minuten mitunter
nicht gut und verlangt Obergrenzen in der Zeitdauer fiir einzelne Ausfille.

o Administrierung
Dies beinhaltet Vereinbarungen zur Administrierung des Servers. Dazu gehoren z.B.
Wartung / Aktualisierung der (Betriebssystem-)Software, Netzwerkkonfiguration,
Verwalten von Benutzern, Alarmierung bei Stérungen, Auswerten und Présentieren
von Logfiles.

e Backup

Das Anlegen von Backups und deren Wiederherstellung kann man auch als Admi-
nistrierungsaufgabe ansehen. Es beinhaltet die Anzah! und Frequenz von Backups
und die Zeitdauer zur Aufbewahrung der Backupdaten. Auch deren Aufbewahrungs-
ort kann verhandelt werden, z.B. ein besonders abgesicherter Ort gegen physische
Einfliile von auBerhalb, was ein feuerfester Safe sein kann. Das Entwickeln und
Testen von Wiederherstellungsmafinahmen fiir besonders wichtige Server im Falle
von Totalausféllen infolge von Katastrophen (Erdbeben, Hurrikans) um zumindest
Grundfunktionalitéten fiir den Kunden wieder herzustellen, kann ebensogut im SLA
verhandelt werden.

e Physikalische Serversicherheit
Die physikalische Sicherheit von Servern, insbesondere Datenserver, kann mit re-
striktiven Zugang zu Riumlichkeiten fiir ausgewiesenes Personal, Uberwachung mit
Videokameras, abschlieBbaren Anlagen, etc. gewéhrleistet werden. Spezieller Schutz
vor Umweltbedingungen auflerhalb der Betriebsparameter der rundet die physika-
lische Sicherheit ab. Kunden sollten die Mdglichkeit haben, diese Mafinahmen vor
Ort zu {iberpriifen.

3.2.3 Application SLA

Application Service Provider (ASPs) bieten ihren Kunden Applikationen zur Nutzung an.
Dafiir gibt es verschiedene Méglichkeiten, was das Eigentum an der Applikation betrifft.
So kann der Kunde die Software lizenzieren und der ASP betreut diese, oder die Software
wird nur gemietet und das Eigentum bleibt beim Provider. Beispiele fiir solche Applika-
tionen sind z.B. Internetshops, Finanz- oder Voice over IP (VoIP)-Anwendungen.

Es ist nun nicht mehr so einfach den Service und die dazu passenden Garantien zu be-
stimmen, die in einem SLA hineingehéren. Wie auch bei den vorherigen Arten steht die
Verfiigbarkeit ganz oben auf der Liste. Da die Applikationen zumeist {iber das Netzwerk
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genutzt werden, ist die Performance der Applikation nicht nur von ihrer eigenen Aus-
fithrungsgeschwindigkeit abhénig, sondern auch von Intranet des Kunden und eventuell
auch dem Internet, {iber das die Daten iibertragen werden. Anderseits sollte der Begriff
Leistung im Zusammenhang mit der Applikation stehen. So kénnte die Zeit zwischen ei-
ner Kundeneingabe und einer Antwort der Applikation genau festgelegt werden, da im
Falle des Uberschreitens dieser Zeitdauer der Kunde nicht mehr sinnvoll arbeiten kann.
Moégen 3 Sekunden fiir den normalen Anwender von Webapplikationen geniigen, so gibt es
genauso Anforderungen fiir Echtzeit, z.B. im Falle eines Finanzhéndlers. Prozentangaben
von erfolgreichen Benutzerinteraktionen, Downloads und Anfragen in einer bestimmten
Zeitspanne sind weitere Beispiele fiir verhandelbare SLA-Parameter.

Im Vordergrund steht die Zufriedenheit des Kunden, was voraussetzt, dafl man all seine
Bediirfnisse auch erfafit und im SLA verhandelt hat. Um beim Beispiel mit den erfolgrei-
chen Downloads zu bleiben, es ist sicher nicht befriedigend, wenn dieser mehrere Stunden
dauert, auch wenn er am Ende erfolgreich war.

Die Sicherheit der Applikation, insbesondere der zu iibertragenden Daten spielt genau-
so eine Rolle, wie Authentifikationsmechanismen. Auch die Speicherung und Sicherung
von Nutzerkonfigurationen, sowie dessen Herstellung gehoren betrachtet. Versionskontrol-
le und Update-Regelungen sind weitere Punkte.

3.2.4 Costumer Care/Help Desk SLA

Critical Normal Minor

Initial Investigation | Starts within half an Starts within one SLA | Starts within eight
SLA hour of call hour of call SLA hours of call
acceptance. acceptance. acceptance.

Initial Feedback One SLA hour from Four SLA hours from | One business day from
Call Acceptance. Call Acceptance. Call Acceptance.

Secondary Feedback | Two SLA hours from | One business day from | Two business days
Call Acceptance. Call Acceptance. from Call Acceptance.
Client's Account Client's Account
Manager notificd Manager notificd

Abbildung 3.3: Help Desk einer Webhosting Firma (www.onesquared.net)

Service Provider bieten fiir ihre Kunden Unterstiitzung/Betreuung bei auftretenden Pro-
blemen z.B. in Form eines Kunden Support Call Centers an. Wenn diese Betreuung in
technischer Form erfolgt, so spricht man von ,,Help Desk“. Nichttechnische Unterstiitzung
wird als ,,Costumer Care“ bezeichnet. Diese Art von SLA beinhalten Vereinbarungen,
wie z.B. die Dauer von entsprechenden Antwortzeiten bei der Meldung des Kunden von
Problemen an den Provider oder die Benachrichtigungen des Providers an den Kunden
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bei Identifizierung eines Problems seinerseits. Probleme werden oft in Abhénigkeit ihrer
Bedeutung priorisiert und mit unterschiedlichen Zeiten behandelt. Dazu gehoren weiter
auch die Erreichbarkeiten von Ansprechpartnern fiir die Kunden (per EMail, Telefon,
Web-Formular, Fax) und die Zeitrdume, in denen diese Ansprechpartner erreichbar sind.
Fiir spezielle Anforderungen werden mitunter Eskalationsprozeduren vereinbart.

In Abhénigkeit von der Benachrichtigungsart und der Prioritét des Problems werden zwar
oft kurze Zeitangaben fiir die Registrierung des Problems angegeben, aber wichtiger wé-
re Zeitangaben, bis wann es geldst ist. Die Abb. 3.3 zeigt so ein typisches Beispiel mit
verschieden Prioritéten. Die Kundenzufriedenheit richtet sich im allgemeinem nach der
Richtigkeit der Information zur Problemlésung, Schnelligkeit von Antwort- und Reakti-
onszeiten und einem angemessenem Umgangston.

3.3 SLA Parameter

Der schon 6fter genannte Begriff ,,SLA Parametert“ soll in diesem Abschnitt néher behan-
delt werden. Zur Veranschaulichung des Ganzen dient die Abb. 3.4. Die Kunden haben
ganz bestimmte Anforderungen an benétigte Dienste. Anderseits kénnen Provider ihr An-
gebot gut durch die Resourcemetriken, basierend auf MegréBen der Layer 2-4 im ISO/OSI
Modell, beschreiben, was dem Kunden nicht unbedingt nutzt, da er mit diesen Angaben
nichts anfangen kann, da sie zu technisch sind und er keinen unmittelbaren Zusammen-
hang zu seinen Dienstanforderungen erkennt. Lassen sich Network- und Hosting SLAs
noch einigermafen ausschlieflich mit Resourcemetriken als Anforderungen handeln, ist
spéatestens bei den Application SLAs Schluff. Diese bené6tigen eigene Applikationsmetri-
ken, die wiederum von Resoucemetriken abhénig sein konnen. Aus diesem Grunde erstellen
Provider Dienstleistungskataloge mit SLA Parametern, die jeweils auf die Bediirfnisse der
Kunden abgestimmt sind. Sie bilden sozusagen ihre Metriken auf die Parameter ab, wobei
ein Parameter durchaus mit mehreren Metriken beschrieben wird, was fiir den Kunden
aber von weniger Interesse ist. Ihn interessiert dieser Parameter, ob er den eigenen Be-
diirfnissen, seinen ,,Service Level Requirements”, entspricht. Ist dies nicht der Fall kann er
ausgehandelt werden.

SLA Parameter werden von den Providern jeweils mit verschiedenen Level gewichtet, so
z.B. Serveruptime Level 1 99%, Level 2 99,5%, Level 3 99,99%. Desweiteren kénnen die
Parameter mit high/low Schwellwerten versehen werden, z.B. Minimum und Maximum
der Verzdgerung von IP Paketen im Netzwerk hinsichtlich fiir Multimediakommunikati-
on. Die Priorisierung von SLA Parametern dient dazu die Wichtigkeit derer festzulegen.
So kann ein Uberschreiten von Schwellwerten bei den einem Parameter fiir den Kunden
wesentlich nachteiligere Auswirkungen haben, als bei einem anderem Parameter. Dies hat
unmittelbare Folgen fiir die Art der Strafen gegen den Provider und dieser kennt die
Schwerpunkte seitens der Kundenanforderungen.

Ein weiterer Aspekt ist die Art der Uberwachung und Protokollierung der SLA Parameter.
Ein Kunde kénnte darauf bestehen, dafl dieses nach seinen eigenen Wiinschen geschieht,
inklusive der Berechnungsalgorithmen, was aber in den seltensten Fillen so sein wird.
Meistens wird das Angebot des Providers ohne Verhandlung akzeptiert, oder der Kunde
wiinscht nur ausgewéhlte Daten zu wissen.
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Kunde * * SLA * Provider
SL - Requirements SLA - Parameters Ressourcen - Metriken

Mapping

Schwellwerte, Level, Priorisierung ~ Measurement Directive

Kunden - deﬁniert

Abbildung 3.4: SL-Requirements, SLA Parameter, Metriken

3.4 SLA Gestaltung

Abb. 3.5 stellt die Rahmenbedingungen und den Ablauf beim Zustandekommen eines
SLA dar. Bis jetzt wurde die Implementierung behandelt, wobei noch der Aspekt fiir
die Eskalations- und Belohnungsmechanismen fehlt, der natiirlich auch vorher verhandelt
wird, damit diese Mechanismen wéhrend eines bestehenden SLA greifen kénnen. Um das
jetzige Wissen kurz zusammenzufassen: Provider stellen Dienstkataloge fiir ihre potentiel-
len Kunden auf, die mit den schon vorgearbeiteten SLA Parametern, die Bediirfnisse und
Anforderungen der Kunden treffen sollen. Die einzelnen SLA Parameter werden verhan-
delt und sind im SLA schluBendlich vereinbart. Wie jetzt der SLA formuliert wird und
welchen genauen Inhalt er hat, folgt noch. Der Kunde nutzt nun den Service des Providers
und durch Monitoring und Reporting kénnen Verstéfle gegen den SLA geahndet werden.
Stellen Kunden nach gewisser Zeit Verbesserungsmoglichkeiten oder -notwendigkeiten fest,
so kann durch Nachverhandlung des SLA das Angebot des Providers fiir den Kunden ver-
bessert werden. Noch viel besser wire, wenn der Provider solche Zusammenhénge erkennt
und selbst handelt. So kann er z.B. einen giinstigeren Service Level anbieten, weil er er-
kannt hat, daf die jetzigen Vereinbarungen iiberdimensioniert sind.

Da viele Kunden ihre eigenen Anforderungen haben, gibt es mitunter viele spezielle SLAs,
die ein Provider zu berticksichtigen hat. Das kann im Extremfall zu Skalierungsproblemen
fiihren. Genauso besteht dieses Skalierungsproblemen eher noch bei den Kunden, wenn
einmal verhandelte SLAs aufgrund von Wachstum nicht mehr die Anforderungen erfiil-
len kénnen. Dies sind alles gute Griinde die Zeitdauer fiir SLAs auf eher kiirzere und

iiberschaubare Zeiten zu begrenzen.
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Abbildung 3.5: SLA-Uberblick (CIO = Chief Information Officer)

3.4.1 Strafen und Motivation

Die Gefahr von Strafen bei Verletzung des SLA sollen den IT-Dienstleister erfolgreich
motivieren, den SLA einzuhalten. Diese Strafe steht aber in Konkurrenz zum finanziel-
len Verlust des Kunden durch die Vertragsverletzung. Soll und kann ein Provider z.B.
bei einem grofBerem Unternehmen fiir dessen finanziellen Verlusten bei Verletzung gerade
stehen? Wie wiirde dieser Verlust gemessen werden? Inwieweit wéren solche Szenarien
kalkulierbar? Muf8 der Provider sich dann fiir solche Fille extra absichern? Soll er dann
noch zusétzlich bestraft werden, weil er Vereinbarungen im SLA nicht eingehalten hat?
Service Provider werden sich deshalb aus gutem Grund wehren bei einem Schaden mit
slegal tender” zu begleichen. Unternehmen haben aber gute Griinde extra darauf zu be-
stehen, kann doch der Ausfall der IT-Dienstleistung im schlimmsten Fall heute schon in
den Ruin fithren. Eine Riickerstattung fiir die Zeitdauer der Verletzung des SLA hilft da
wenig.

Anderseits sind finanzielle Strafen aus Sicht des Kunden nicht immer unbedingt vorteil-
haft. Bei firmeninternen Dienstleistern z.B. besteht fiir so etwas wenig Bedarf, auler man
richtet seinen Blick auf das Budget der Abteilungen, Pramien der Mitarbeiter, oder deren
Gehalt. Eine Budgetkiirzung wird aber woh! eher ein Schnitt ins eigene Fleisch sein. IT-
Dienstleister kénnten wiederum auf den Gedanken kommen, die Strafen zu bezahlen, weil
die Kalkulation ergaben hat, da8l es billiger ist, zu zahlen, als den SLA zu garantieren.
Somit vergeben Service Provider gerne Credits (Gutschriften) fiir zukiinftige Inanspruch-
nahme von Diensten an ihre Kunden. Es besteht auch die Moglichkeit den Provider zu
belohnen, wenn bestimmte Vorgaben iibererfiillt wurden. So etwas ist z.B. in einem Call
Center verniinftig, wenn jetzt innerhalb von 30 Sekunden 95% aller Anrufe entgegenge-
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nommen werden, statt 90%. Steigert sich aber die Verfiigbarkeit der Netzwerks von 99,5%
auf 99,99% so sollte sich der Kunde fragen, inwieweit dieser Effekt iiberhaupt wahrge-
nommen wird.

Die Abb. 3.6 beschéftigt sich mit der Frage, wie eine geeignete Auswahl von Schwellwerten
bei den SLA Parametern den Provider motivieren kénnen. Im linken Diagramm kénnte
man davon ausgehen, dal der Provider kein Interesse hat, seinen Dienst zu verbessern,
solange der Schwellwert nicht erreicht wird. Erst nach Uberschreiten dieses Wertes wiirde
er aktiv werden. Das rechte Diagramm dagegen besteht nicht mehr aus einem Schwellwert,
sondern derer vieler. Dies konnte den Provider veranlassen seinen Dienst in Richtung der
niedrigeren Schwellwerte zu verbessern, um mehr Mehrwert zu erzielen.

Motivation
* s
ﬁ x= SLA-
& i Parameter
m: :.Il.l-llllllll 0
b. : “(a ' T
0N H L AL LA
E b ;.‘ll‘l"‘. N
ad X i
Schwellwert -~ X

Abbildung 3.6: Motivation durch Schwellwerte

Eine ganz andere Mdglichkeit der Bestrafung des Providers von psychologischer Natur
wire, wenn Eskalationsmechanismen die Hierarchie des Providers hochklettern und somit
untere Verantwortlichkeiten in Verlegenheit bringen.

3.4.2 Inhalt und Formulierung eines SLA

Folgende Punkte sollte jeder SLA mindestens beinhalten:

e Beschreibungen von Dienstleistung, Servicenehmer, Servicegeber

o SLA Parameter

MeBmethoden (zu messende Metriken, Algorithmen zu Berechnung...)

Verantwortlichkeiten

Eskalationsprozeduren

Sanktionen bei VerstoBen gegen die Vereinbarungen im SLA

(Belohnungen bei Ertragserfiillung)
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SLA sind in nichttechnischer Sprache formuliert, da dies den Kunden in den wenigsten
Fallen zuzumuten wire. Der Kunde wire durch ein Ubermaf$ an technischen Fachbe-
griffen schnell iiberfordert. Wenn SLAs die Grundlage einer vertraglichen Vereinbarung
sind, so werden Vertrsge in der Regel von Geschéftsleuten und Anwélten gezeichnet, bzw.
betreut. Dies fithrt zwangsldufig zu Problemen, wenn Begriffe von verschieden Personen
unterschiedlich aufgefafit werden. So kann z.B. die Verfiigbarkeit einer Applikation auf
einem Server mit dem bestehen einer TCP/IP Verbindung zum Server, dem Zugriff auf
die Applikation selber oder der Serverantwort auf einen HTTP-Request einer bestimmten
Monitoring Software beschrieben werden.

Deshalb gibt es Anséitze SLAs durch flexible, formale Sprachen zu beschreiben, oder auch
nur Teile davon (z.B. SLA-Parameter). Die Vorteile, die man sich davon verspricht, sind
zu einem die erwdhnten Zweideutigkeiten bei Begriffen ausschliefien zu kénnen. Eine ein-
heitliche Sprache konnte weiter fiir viele verschiedene SLAs angewendet werden. Es gébe
auch die Moglichkeit der Interaktion mit anderen kompatiblen Systemen im eCommerce
oder B2B Bereich. Durch genaue Spezifikationen kénnten z.B. Monitoringaufgaben leich-
ter an darauf spezialisierte Provider iibertragen werden.

Beispiele fiir solche Sprachen sind das WSLA Framework (IBM)|3] basierend auf XML und
MobyDick[4]. Auf das WSLA Framework wird im letzten Kapitel nochmal eingegangen.

3.4.3 Probleme

Hier sollen nochmal bedeutende Probleme, die bei der SLA Gestaltung auftreten, zu-
sammengefafit werden. Die Ermittelung des bedarfsgerechten Service fiir den Kunden bei
unterschiedlicher Kundenstruktur stellt an den Service Provider gréf8ere Herausforderun-
gen. Nicht jede Kundenforderung muf} in einem SLA behandelt werden, genauso wie es
Basisdienstleistungen fiir jedermann gibt. Wenn Kunden den bestmdoglichen Service haben
wollen, stellen sie oft zusédtzliche Anforderungen, die der Provider dann leisten mu8.

Die Frage der Quantitit neben der Qualitéit ist wichtig. Vereinbarungen bei Uberschrei-
tung von Quantitétsgrenzen hinsichtlich der Qualitdt miissen getroffen werden. Skalie-
rungsprobleme wurde angesprochen.

Das Verhandeln von geeigneten Sanktions- und Belohnungsmafinahmen kann sich als
schwierig erweisen, genauso wie die Definition nachvollziehbarer Messkriterien und Mes-
sintervalle von Metriken fiir die SLA Parameter. Messungen des Providers stehen nicht
immer direkt im Bezug zum Kunden. Wenn ihm Monitoringtools fehlen, um selber Mefun-
gen vom Provider verifizieren zu kdnnen, oder der Provider Medaten nicht, oder in un-
brauchbarer Form abliefert, so kann er berechtigt den Sinn eines SLA in diesem Fall in
Frage stellen. Ungeniigendes QoS-Management seitens des Providers, ist ein Grund fiir
ungeniigende Reports an den Kunden.

3.5 SLA Monitoring und Enforcement

In diesem Kapitel wird eine Moglichkeit vorgestellt, wie Monitoring und Enforcement
in Bezug auf SLA realisiert werden kann. Dies geschieht in Anlehnung an das WSLA
Framework, wie es dort vorgeschlagen wurde. Abb. 3.7 stellt das Konzept grafisch dar. Man
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hat einen Kunden, der einen Dienst des Providers in Anspruch nimmt. Beim Provider gibt
es wiederum Monitoring und Management Schnittstellen, auf die weitere Dienste aufsetzen
konnen. Diese speziellen Dienste sind fiir Monitoring und Enforcement zusténdig.

SLA

Abbildung 3.7: Monitoring und Enforcement

Man erkennt schon, daf8 diese Aufgaben somit von Dritten vorgenommen werden kdnnen,
da sie nicht mehr zwangsléufig beim Provider stattfinden miissen. Dies kann durch den
Einsatz der angesprochenen formalen Sprachen realisiert werden. Die folgende Bedeutung
der einzelnen Dienste sollte das Konzept erkléren:

e Measurement Service
Der Measurement Service hilt die Laufzeitinformationen der Metriken vor, die fiir

die SLA Parameter relevant sind und mufl den MeBort beriicksichtigen. Mefime-
thoden diirfen die Leistungsfihigkeit des Systems nicht beeinflussen und er gibt
Messwerte an den Condition Evaluation Service weiter.

e Condition Evaluation Service
Der Condition Evaluation Service ist verantwortlich fiir den Vergleich der definierten
Schwellwerte im SLA mit Meflwerten der Resourcemetriken und benachrichtigt das
Management System. Der Vergleich kann periodisch oder ereignisgesteuert, wenn
z.B. neue Mefiwerte vorliegen, vorgenommen werden

e Management Service
Der Management Service setzt bei Benachrichtigung entsprechende Mafinahmen in
Gang, um Probleme zu 16sen, speziell bei Verstoflen gegen SLA. Er fragt aber vor
Aktionen um Erlaubnis bei der Business Entity nach und er arbeitet mit dem Ma-
nagement System des Providers zusammen.




Witold Jaworski . 65

¢ Business Entity
Die Business Entity reprasentiert die Ziele und Absichten des Providers, die norma-
lerweise den Kunden verborgen sind. Anhand der Vorgaben des Providers werden
dem Management Service Anweisungen geben, z.B. die Verweigerung weiterer Beant-
wortung von Anfragen eines Kunden wegen Kreditiiberschreitung bei Inanspruch-
nahme von pay-per-use Diensten oder die Bevorzugung eines bestimmten Kunden
wihrend der Vergabe von Bandbreiten im Falle von Engpéssen.

Zum AbschluB noch ein kleine Beispiel, wie man beim WSLA Famework in XML eine
Measurement Directive fiir eine Metrik definiert.

<Metric name="ProbedUtilization" type="float" unit="">
<Source>ACMEProvider</Source>
<MeasurementDirective xsi:type="Gauge" resultType="float">
<RequestURL>http://acme.com/SystemUtil</RequestURL>
</MeasurementDirective>
</Metric>

Fiir die Metrik ProbedUtilization vom Typ float wurde eine Measurement Directive
vom Typ Gauge definiert. Die URL http://acme.com/SystemUtilwird benutzt, um den
Wert von SystemUtil zu bestimmen.

3.6 Zusammenfassung

Dieses Papier hat den Begriff ,Service Level Agrement“ im Zusammenhang mit I'T- Dienst-
leistungen eingefiihrt. Es wurde Griinde aufgezeigt, warum in Zeiten steigender Inan-
spruchnahme und damit verbundener Abhé#nigkeit von IT-Dienstleistungen, es fiir den
Servicenehmer von Interesse ist, einen auf seinen Bedarf zugeschnittenen Service in An-
spruch zu nehmen. Service Provider kénnen mit SLAs dem entgegenkommen und sich
damit neue Geschéftsfelder erschlieen. Durch das Aufstellen von Dienstleistungkatalogen
haben Kunden die Méglichkeit diese Dienstleistungsangebote mit ihren Bediirfnissen zu
vergleichen oder gar neu zu entdecken und am Markt nach wirtschaftlichen Gesichtspunk-
ten zu vergleichen.

Die unterschiedlichen Arten von SLA mit Beispielen wurden behandelt, sowie die wich-
tigsten dazugehorigen SLA-Parameter, die Grundlage der Vereinbarungen im SLA sind.
Vertragsstrafen bei Nichteinhaltung der Vereinbarungen im SLA, sowie weitere Mafinah-
men zur Motivation der Dienstleister, um dem Kunden den , perfekten“ Dienst zu erbrin-
gen sind ein sehr wichtiger Bestandteil eines SLA.

SLA werden in nichttechnischer Sprache formuliert und beinhalten trotz unterschiedlichs-
ter Dienstleistung gewisse Mindestanforderungen, die in jedem SLA wiederzufinden sind.
Dariiber hinaus gibt es Bestrebungen SLA durch formale Sprachen zu beschreiben. Mit
deren Hilfe kdnnen SLA insbesondere iiberwacht und durchgesetzt werden. Dies ist ein
weiterer wichtiger Bestandteil eines SLA, da damit dem Kunden die Moglichkeit gegeben
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wird, Verletzungen des SLA zu erkennen und nachvollziehen zu kénnen, sowie der Provi-
der seinen Kunden die Diensterbringung nachweisen kann und Verletzungen mitunter vor
dem Kunden erkennt und damit schnell zu beheben in der Lage ist.
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Kapitel 4

How the Internet is Run: A
Worldwide Perspective

Christoph Pauls

The evolution of the Internet began in the early 60’s. It was designed as a means of com-
munication between a few computers, but quickly became a mesh of research networks and
later on a collection of several networks making its commercial facet more appealing.
Due to the fast growth of the Internet and to the fact, that it is almost impossible to
control the way it develops, it is almost impossible to deploy a generic end-to-end pricing
framework.

The aim of this document is two-fold. First, the document provides an overview of the
topology of the Internet and second, it expands on the subject of who is to be held respon-
sible for different developments concerning the Internet and what entities make it possible
for the Internet to stay accessible for everyone across the world in order to maintain its
international character.
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4.1 Who runs the Internet

The Internet is a huge mesh of different networks around the world, which originated in
the USA. However, its exponential growth and self-regulatory nature lead to a lack of
control. Currently, it is hard to have a clear picture about all of the different networks
that compose the Internet. To understand who/whose entities "run” the Internet, it is first
necessary to take a look at who is responsible for maintaining networks on the Internet
and who provides access to it.

4.1.1 What are Internet Service Providers

An Internet Service Provider (ISP) is usually a commercial entity that provides a custo-
mer with a way to access the Internet (usually via access hardware, e.g., modem) possibly
coupled with a method of authentication/authorization (usually username and password).
This means, that ISPs are in fact holders of Internet pieces and commercially offer the
possibility to users of connecting to their network to gain access to the worldwide com-
munity named Internet.

This is possible for single users as well as companies, which can be given the opportunity
to connect their whole network through the one of a provider ISP, thus gaining Internet
access.

4.1.2 The TIER hierarchy

Provider
a

Client

Abbildung 4.1: The TIER Hierarchy

Figure 4.1 shows what is referred to as the TIER hierarchy. The Tier hierarchy is simply
a model of the relationships between ISPs. Tier-1 ISPs are the largest and peer with
each other to provide access to the Internet routing table. Tier-2 ISPs buy connectivity
(upstream transit) from one or more Tier-1 ISPs, and can also peer with each other to
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minimize the amount of traffic to and from Tier-1 ISPs. Tier-3 ISPs buy upstream transit
from Tier-2 ISPs. However, they can also buy upstream transit directly both from a
Tier-1 and a Tier-2, and may peer with a Tier-2. This nomenclature is simply a way of
differentiating Tier-1 ISPs, which do not buy upstream transit, given that they peer with
other Tier-1 ISPs. Connected to Tier-3 ISPs are clients, which range from Local ISPs to
individual clients.

In an ideal environment this scheme is quite simply applicable. It all starts at the bottom
of the hierarchy: Local ISPs pay Regional ISPs for transmitting their data (more on that
in chapter 2 and 4) across their networks, Regional ISPs pay National ISPs and so on. In
this picture, every ISP is only connected to an ISP of a higher Level.

Nevertheless, when one talks about the ISP TIER hierarchy, it usually only means Tier-1
and Tier-2 ISPs for there are very many levels below that and it is (in most cases) not
possible to differentiate as clearly between the levels that lie deeper in this structure than
between the higher levels.

In the real world there may also be several other differences to this picture of the ideal
TIER hierarchy. For example it is possible for an ISP to be connected to the networks of
several other higher level ISPs. There is also the possibility, that an ISP may be connected
to an ISP one level higher as well as an ISP two or more levels higher.

All of this leads to a far more complex view on the logical topology of the Internet, that
is presented next.

4.1.3 Major Internet Service Providers and their networks

According to [11], the three largest ISPs in terms of their connectivity (meaning the num-
ber of networks connected), are

e UUNET/WorldCom/MCI;
e Sprint;
e Cable and Wireless USA.

These three ISPs have their networks spread all over the world. Although they all origina-
ted in the USA they are the three largest ISPs worldwide. Their backbones interconnect
across different continents as well as across different countries. Their share of connections
between Europe and the USA is quite similar, but MCI clearly provides more connections
between the USA, Asia and south America as well as connections within Asia itself. This
results in a 27.9% share of the worldwide market in contrast to "only” 6.5% that Sprint

holds.

4.1.4 Major Internet Entities

Although at first sight it may seem so, the Internet is not a complete chaos in what con-
cerns its different systems and standards as one may suspect. There are several voluntary
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entities that have as their primary goal to administer the Internet, all in different areas.
The most important of them are:

e The Internet Engineering Task Force;

e The World Wide Web Consortium;

The Internet Society;

The Internet Architecture Board;

The Internet Assigned Numbers Authority;

The Internet Corporation for Assigned Names and Numbers.

The Internet Engineering Task Force

The Internet Engineering Task Force (IETF)[1] is a large open and volunteer international
community of network designers, operators, vendors, and researchers concerned with the
evolution of the Internet architecture and the smooth operation of the Internet. It is open
to any interested individual.

The actual technical work of the IETF is done in its working groups (WG ), which are
organized by topic into several areas (e.g., routing, transport, security, etc.). Much of
the work is handled via mailing-lists. The IETF holds meetings three times per year. To
become a participant in the IETF, one merely becomes active in one or more working
groups by asking the responsible area director to be added to the mailing-list of a specific -
WG.

The IETF WG are grouped into areas, and managed by Area Directors, or ADs. The ADs
are members of the Internet Engineering Steering Group (IESG). Providing architectural
oversight is the Internet Architecture Board, (IAB). The IAB also adjudicates appeals
when someone complains that the IESG has failed. The IAB and IESG are chartered by
the Internet Society (ISOC) for these purposes. The General AD also serves as the chair
of the IESG and of the IETF, and is an ex-officio member of the IAB.

The World Wide Web Consortium

The JtextitWorld Wide Web Consortium (W3C) [2] was created in October 1994 to lead
the World Wide Web to its full potential by developing common protocols that promote
its evolution and ensure its interoperability. W3C has around 350 Member organizations
from all over the world and has earned international recognition for its contributions to
the growth of the Web [2].

The W3C has set its own goals for the Web to build the following three items:

e Universal Access - The W3C wants to make the Internet accessible for everyone,
no matter what culture, language, education, access devices, or physical limitations
there are;
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e Semantic Web - the W3C wants to make resources on the Internet easily available
for everyone, so the Internet can be used more efficiently;

e Web of Trust - the W3C is aiming at the legal, commercial and social aspects of
the World Wide Web, for instance the consideration of different laws in different
countries and the building of trust in safe electronic commerce.

Unlike the IETF, the W3C is not accessible to the regular Internet user. It doesn’t consist
of several members in the sense of people but rather of different organizations which
have made theirs the three goals mentioned. Therefore it is open to any organization,
providing for it a seat in the W8C Advisory Committee, which is a committee consisting
of one representative for every member organization.

The Internet Society

The Internet SOCiety (ISOC) is a professional membership society with more than 150
organization and 16,000 individual members in over 180 countries. It provides leadership
in addressing issues that confront the future of the Internet, and is the organization home
for the groups responsible for Internet infrastructure standards, including the IETF and
the IAB [3].

The ISOC can be referred to as a mediator between its member organizations. It coor-
dinates the work of its members and tries to solve conflict between them by providing
guidelines. The ISOC is lead and governed by its Board of Trustees, which is elected by
all of its members around the world (and thus providing the member organizations with
a much stronger role than its single members).

The Internet Architecture Board

The IAB is chartered both as a committee of the IETF and as an advisory body of
the ISOC. Its responsibilities include architectural oversight of IETF activities, Internet
Standards Process oversight and appeal, and the appointment of the RFC Editor. The
IAB is also responsible for the management of the IETF protocol parameter registries [4].
Additionally, the IAB also documents the network structure and basic operations of the

Internet.

The Internet Assigned Numbers Authority

The Internet Assigned Numbers Authority (IANA)[12] was created in 1972 by the U.S.
Defence Information Systems Agency in order to regulate and maintain the domain path
throughout the network.

TANA was responsible for assigning unique "addresses” to each computer connected to the

Internet.
Today TIANA’s work is mostly done be the Internet Corporation for Assigned Names

and Numbers (ICANN), because IANA was built and financed by the US government and
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therefore not the independent organization desired by most other organizations concerning
the Internet.

The Internet Corporation for Assigned Names and Numbers

ICANN is an internationally organized, non-profit corporation that has responsibility for
Internet Protocol (IP) address space allocation, protocol identifier assignment, generic
(¢TLD) and country code (ccTLD) Top-Level Domain name system management, and
DNS root server system management functions. It is essential for these tasks to be perfor-
med internationally, so the ICANN charter has to be adjusted in a proper manner. These
services were originally performed under U.S. Government contract by IANA and other
entities. ICANN now performs some of IANA’s functions [5].

ICANN is the replacement of IANA to ensure independency in their decisions concer-
ning IP addressing space and all other tasks previously performed by IANA.

4.2 How is the Internet Organized

This chapter deals with the issue of how the Internet is organized from the routing per-
spective. It covers Autonomous Systems as well as the aspect of traffic policies between
ISPs. Moreover, it deals with the question of how to obtain IP addressing space.

4.2.1 What are Autonomous Systems

Directly connected to the term "Internet” is the one of Autonomous Systems (ASes)[13],
which are independent systems within the Internet under a local administration. ASes
consist of at least one network connected by interior gateways which use the same rou-
ting/traffic policies. This is usually known as the Core network. Given that these machines
are under the same administration, they are considered to be trusted by the ISP that ma-
nages the AS. On the boundaries of each AS, Boundary Routers (BRs) communicate both
with interior gateways and with BRs from neighboring ASes, exchanging traffic policies
according to previous established agreements between ISPs.

To exchange such policies, BRs use a so-called Ezternal Gateway Protocol (EGP). Current-
ly, the only available EGP is BGP. In its 4th version, BGP-4 became the de-facto EGP
on the Internet. BGP is a distance-vector routing protocol: it exchanges information in
the form of vectors, i.e., lists of AS numbers (ASNs). The message exchanged is about
reachability. For instance, to go from AS 1 to AS 5 one has to cross AS2, AS3, AS4. Hence,
the resulting vector is (AS1,AS2,AS3,AS4). The AS nomenclature derived from the use of
BGP, and from its way of identifying different networks. As mentioned each AS chooses
and manages its own protocols , so there is no common routing strategy in the Internet.
The AS-level topology of the Internet provides a macroscopic view of its routing. Moreo-
ver, further division is necessary for it is impossible for one single computer or gateway
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to maintain the routing information for every other end system in one table. This is the
reason why the Internet uses a hierarchical routing structure:

e routing is destination-based, meaning that routers only rely on the IP destination
of packets;

e end-systems have only access to specific routing information needed to send data-
grams to other end systems or interior gateways in the same (sub)network;

e core routers only exchange information between themselves;

e BRs can exchange routing information with core routers and other BRs of neighbo-
ring ASes.

Interior
Gateway

BExterior
Gateway

Abbildung 4.2: What are Autonomous Systems 7

4.2.2 'Who provides Autonomous Systems

There are several ways to gain access to an Autonomous System, namely:

e through contact to the responsible Internet Registry and filling of the adequate
forms. In order to do so one first has to contact two other ASes and agree on
peering arrangements with them. This information has to be contained in the forms
in addition to what entity will use the AS and the assigned IP addressing space.
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e through the connection to a network within an already existing Autonomous System.
Then, IP addressing space can be acquired either from the ISP or from the Internet
Registry in charge.

4.2.3 Who provides IP addressing space

IP addressing space is provided by Internet Registries. They all work under the supervision
of ICANN, but autonomously.

Directly below ICANN there are four Regional Internet Registries (RIR), each providing
IP addressing space to a specific world region. ICANN can reassign IP addresses from one
RIR to another in case it is needed. The current four RIRs are:

e ARIN (American Registry for Internet Numbers): ARIN provides and administers
IP addresses for North America, a portion of the Carribean and sub-Saharan Africa;

e LACNIC (Latin American and Carribean Internet Addresses Registry): LACNIC
provides and administers IP addresses for the Latin American and Carribean Region;

e RIPE NCC (Réseaux IP Européens Networkk Coordination Center): RIPE NCC
provides and administers IP addresses for Europe, the Middle East, parts of Africa
and Asia;

e APNIC (Asia Pacific Network Information Center): APNIC provides and adminis-
ters IP addresses for the Asia Pacific region (consisting of 62 economies).

Below the RIRs there are Local Internet Registries (LIR). They are the ones, one will
usually turn to when trying to obtain IP addressing space. They are divided into groups
sorted by size starting with extra small via small and large to extra large.

4.2.4 Traffic Policies between ISPs

As mentioned in chapter 1, the Internet is not the finely structured system it seems to be
concerning the TIER hierarchy. In fact, the Internet is a mesh of ASes spread all over the
world, each connected to several others either temporarily or over a longer period of time.
Therefore, there must be some way to handle traffic between different ISPs owning ASes
so constant traffic flow is made possible.

In order to explain traffic policies between ISPs, there are three basic means of inter-
connection between two ISPs:

e No direct interconnection between two ISPs: In order to get packets from on ISP to
the other one, they both have to use intermediaries as transit providers. That way,
the mutually exchanged traffic can reach the other side. The interconnection from
one of the two to the transit providers can be categorized again;
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e One ISP acts as a supplier, another as a customer: In this scenario, one ISP (the
supplier) clearly has more traffic coming into and through his system from the
customer than going out of it towards the customer. Nevertheless, the supplier in
this relationship may as well be the customer or a peer in several other ones. The
customer now has to pay the supplier for using its resources, some methods of
charging will be introduced in chapter 4;

o Peering arrangement between two ISPs: Each ISP has about the same traffic going
into and through his system from the other one as going out of his system towards
the other one. If this is the case, the two ISPs often mutually agree on a peering
arrangement, each routing the traffic of the other on through their own system

without charging the other one.

As mentioned above none of these relationships are static. In an ideal environment...

e Customers want to become peers;

e Peers want to become suppliers.

This is because behind every action on the Internet, one may not forget the commercial
aspect, so every customer’s goal would be to lower the cost and thus become a peer. Once
being a peer, the next step would be to go from having no cost at all to earning money

by becoming a supplier.

However, in the real world, a customer may not have any interest in becoming a peer.
This might be due to different reasons. For one, the client ISP might not even have the
capacity to route traffic through its network. Another one might be, that the ISP follows
a strict security policy, letting in as little traffic as possible into its own network, trying

to avoid security breaches.

4.2.5 Research Networks

Research networks are networks providing high speed networking to universities, research
institutions, schools, cultural entities. Research networks have their own backbone and
provide Internet access to their customers. The two most known high speed research

networks are

e DANTE (GEANT): The European Research network;

e ABILENE: The US Research Network.

These two research networks will be introduced shortly for their representative nature for
all research networks.
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DANTE (GEANT)

DANTE is a not-for-profit organization whose acronym derives from the name Delivery
of Advanced Network Technology to Europe. The company was established in 1993 in
Cambridge. It is a "Not for Profit” organization and has a special tax-exempt status that
has been granted by the UK government [6].

The GEANT project is a collaboration between 26 National Research and Education
Networks (NRENs) representing 30 countries across Europe, the European Commission,
and DANTE. Its principal purpose has been to develop the GEANT network - a multi-
gigabit pan-European data communications network, reserved specifically for research and
education use [7].

GEANT connects over 3500 research and education institutions in 32 countries. It provides
a bandwidth up to 10 Gbps and thus allowing very complex calculations and research
activity like DNA Sequencing or Distributed Computing.

A few of the main advantages of GEANT are broadband connections, QoS support, IPv6,
and routing know-how.

TOPOLOGIA SIECI GE

Abbildung 4.3: GEANT Topology Map

ABILENE

The Abilene Network is the Internet2 high-performance backbone network that enables
the development of advanced Internet applications and the deployment of leading-edge
network services to Internet2 universities and research labs across the USA. The network
has become the most advanced native IP backbone network available to universities par-
ticipating in Internet2 (8].

Thus, Abilene is the US equivalent to DANTE (GEANT). It provides high speed networ-
king at up to 10 Gbps to universities and research institutions across the USA.
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ABILENE is significantly smaller than DANTE (GEANT) for there are only about 225
entities connected to it.

Tue May 25 06:14:22 EST 2004
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Abbildung 4.4: ABILENE line utilization

Figure 4.4 gives an overview of the most important connections ABILENE provides in the
USA. The wide dimensions in connection with the big differences in population density
across the USA make it seem as if there are only a few institutions connected to ABILENE,
but as mentioned above, there are about 225.

4.3 The Internet in Different Parts of the World

This chapter deals with the international aspect of the Internet. It points out differences
in percentage of users, broadband access and worldwide growth of the Internet. Another
concern addressed is the aspect of different languages across the Internet, showing which

impact English has on it.

4.3.1 Who Uses the Internet

There is a significant difference between different world regions concerning the number of
users. Table4.3.1 obtained from [9] clearly shows that Internet access is taken for granted
in the USA whereas it is still a luxury to have Internet access in Africa.

In contrast, the worldwide Internet growth shows that world regions with a lower Internet
access penetration are catching up to countries like the USA and have a much higher
growth rate. This can be explained by just pointing out that developments in Internet
accessibility that were made years ago in the USA and Europe are now reaching other

parts of the world.
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Tabelle 4.1: Internet usage per world region

World Region Population Internet Usage | Penetration (percent)
Africa 905,954,600 | 10,095,200 1.1 -
Asia 3,654,644,200 | 236,591,317 6.5

Europe 728,857,380 | 204,802,658 28.1

Middle East 259,166,000 | 14,472,500 5.6

North America 326,695,500 | 226,409,994 69.3

Latin America/Carribean | 546,100,900 | 49,504,287 9.1

Oceania 31,892,487 15,654,781 49.1

World Total 6,453,311,067 | 757,530,737 11.7

4.3.2 Different Languages Across the Internet

To find out which languages are most commonly used on the Internet, one has to find a
method of comparing several web sites and counting the languages they are written in.
Fortunately, this can be achieved by a quite simple method (also used by [10]).

The method uses different search engines on the Internet and evaluates the results.
[10] used two search engines, Alltheweb [14] and Google [15]. Since it is not possible to
enter an empty search string in Google, the search string was set to "pdf” in order to
evaluate all pdf documents on the web for most of the have the suffix pdf. Allteweb allows
empty search strings and could therefore be used to determine the languages used on web
sites themselves. This lead to interesting results:

The most commonly used language on web sites is English with 56.4 %, which is not sur-
prising considering the number of Internet users in English speaking countries. The fact
that is more astonishing is that German is the second most used language in Web sites.
7.7% of all web pages are composed in German. Another interesting fact is that Japanese
web sites are only on position 4 with 4.9%, Chinese web sites on position 6 with 2.4%.
Another aspect of the Internet usage is the display of different languages and characters.
On one hand, there is the possibility to design each web page with a specific character
set, having as major disadvantage the need for browsers to support the character set. On
the other hand there is the alternative to use Unicode. Unicode [16] is an encoding system
providing each character of each character set a unique identifier. Configuring each web
browser to support unicode and to publish web pages only using this character encoding
would solve the issue of displaying different character sets.

4.3.3 Broadband Internet Access Across the World

Worldwide broadband Internet access statistics show a similar result to statistics related
to the number of Internet users around the world. This is not surprising since the number
of broadband Internet connections around the world is already contained in the number
of Internet connections over all. One thing must be pointed out namely, the fact that
although Internet access is considered almost natural in the USA, broadband Internet
access is sparsely spread. This can be explained two-fold: the wide USA dimensions,
which makes it hard to have a full coverage of all its regions, and the fact that the USA




82 How the Internet is Run: A Worldwide Perspective

Tabelle 4.2: taken out of [17]

Country or Region | Broadband Subscribers | Internet Users
Austria 540,000 3,340,000
Canada 3,600,000 16,841,811
Japan 7,806,000 63,884,205
Sweden 693,000 6,913,676
USA 26,200,000 199,096,845

may have been one of the first countries providing Internet access to everyone, but most
people are still using old technology such as modems to access the Internet.

4.4 How Internet Access is Priced

This chapter deals with the question of how to price Internet access for end-users as well
as for ISPs. Major Pricing schemes are introduced as well as differences in pricing between
providers, and end-to-end pricing.

4.4.1 Pricing schemes

Although there are a lot of different pricing schemes for Internet access there are basically
three major ones in use, though they may be combined. Those three are:

e Volume-based charging;
e Time-based charging;

e Flatrate.

Volume-based charging as well as time-based charging belong to the so-called parameter-
based charging methods, whereas flatrate charging is a group on its own.

Volume-based charging prices Internet access by the volume of data transferred as can be
seen in the name. An ISP charges a fixed price per data unit transferred. This pricing
scheme is quite popular among DSL users in Germany, for it is quite inexpensive for the
user who just uses the Internet for e-mail etc.

Time-based charging makes Internet access dependent on the time being connected to the
Internet. This pricing scheme was very common in the beginning of the fast growth of the
Internet, since most people used modems to access the Internet.

Flatrate is the most commonly used pricing scheme these days, since it’s easy to charge
for the supplier and easy to use for the customer, who does not have to worry about how
long to stay on the Internet.

Flatrates can be divided into two different types of implementation:

The first one is the real flatrate, which allows unlimited access to the Internet charging
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the customer with a fixed monthly fee.

The second one is the flatrate in connection with a limited transfer volume. The customer
is still charged a monthly fee, but the data volume transferred is limited to a specified
value. Once the customer has exceeded this limit, he is then charged using Volume-based
charging. »

Another pricing scheme, which has evolved, although it is not used very often is called
Burst-Rate-Charging. This type of charging can be used when there is the wish not to
charge a customer for the amount of data transferred or the time connected, but rather
for the bandwidth used.

The ISP periodically measures the volume of data transferred over the connection. For
each charging interval, all samples are then sorted by Volume and a fixed percentage from
the top of the list is discarded. This is done to eliminate unusual peaks in the data Volume
transferred. The highest remaining sample is then taken as the bandwidth used in this
charging interval, and based upon a fixed price per bandwith, the connection is then being

charged.

4.4.2 Pricing Between Providers

This section tries to answer the question how providers would set their prices when they
have to work together to offer a service. One must never forget that each provider acts
in his own interest and therefore generally tries to keep its own capacity constraints as
private information.

There are several parallels between pricing between providers and traffic policies between
ISPs as described in chapter two. As long as two providers have a peering arrangement,
there will be no need for either of them to pay the other one for his service. This section
deals with the situation where one Provider acts as a supplier and the other on as a
customer. Figure 4.5 shows the significance of pricing arrangements between providers in
order to be able to offer a certain service to a customer.

Additionally, figure 4.5 also shows the possibility of charging per bandwidth. This requires
either the possibility to limit the data transferred through the network to a certain band-
width or to measure the customer’s data transferred by the supplier (e.g., via burst-rate
charging).

Although bandwidth prices have been decreasing, another pricing scheme has become
popular: flatrate charging is easy for the customer as well as for the supplier. Neither of
them to be concerned about the amount of data transferred through the suppliers net-
work, they just agree on a monthly fee and the supplier can route the customers traffic
without further thought. This of course isn’t quite what happens. The customer may have
a strong interest in lowering the fee and therefore presenting the customer with new usage
statistics showing a decrease in traffic sent through the suppliers network. The supplier
on the other hand profits from presenting the customer statistics showing an increase in
traffic flow and therefore trying to raise the fee.
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Abbildung 4.5: Pricing between providers

4.4.3 End-to-end Pricing

In end-to-end pricing, all major pricing schemes are used. Nevertheless, flatrates become
more and more popular, since they not only are the easiest way of gaining Internet access
for the customer but are also an easy (and very profitable) way for the ISP, for though
there may be people exceeding the limit, of what is still profitable for the provider, there
are still a lot more, who don’t nearly reach this limit and thus finance the Volume peaks
of others. This clearly show the unfair aspect of flatrate charging concerning fairness
among different users. On the other hand, flatrate charging is a very social pricing scheme
meaning that every user has to pay the same no matter what social background, income,

etc.
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Kapitel 5

XML, Web Services and B2C/B2B:
A Technical and Economical
Snapshot

Matthias Pitt

Der Kauf bzw. der Handel von Waren iber das Internet ist lidngst fiir die meisten von
uns normal geworden. Im Dritten Jahrtausend kauft man nicht mehr ausschlieflich Bi-
cher oder CD’s im Laden, sondern ordert sie im Web-Shop von Amazon oder BOL. Neue
Kleidung kann man aus dem gesamten Sortiment von Quelle oder Otto online zusammen-
stellen. Alte oder neue Gegenstinde handelt man auf virtuellen Marktplitzen wie Ebay.
Doch nicht nur im B2C, sondern auch im B2B sind vernetzte Handels- und Produktionsab-
ldufe lingst Standard. So stellt ein Autohdndler nach den Wiinschen des Kdufers ein Auto
zusammen und schickt die Anfrage gleich zum Hersteller weiter. Auch Produktionsabldufe
in Firmen sind gesteuert, fehlende Teile werden automatisch bei anderen Unternehmen
geordert.

Web Service ist eines der Schlagwérter, die erst seit kurzer Zeit die Welt der Wirt-
schaft beherrschen um die verschiedenen Geschiftsabldufe, die die vernetzte Steuerung
von Produktions- und Verkaufsabldufen betreffen, zu ékonomisieren. Die Netzdienste sol-
len es ermdglichen, standardisierte Daten zu tGbertragen und entfernte Funktionen durch
einen Client auf einem Server auszufithren. Kompatibel soll der Service sein, das heisst mit
jeder Programmierschnittstelle soll man einen Dienst konnektieren und nutzen kénnen.
Sicher soll der Service ebenfalls sein, das heisst kein Unbefugter kann die tbertragen-
den Daten ausspihen oder verfilschen. Zusdtzlich dirfen auch Wartezeiten nicht zu lang
werden, um auch die Interaktivitit zu wahren. Web Services haben das Potential alle pro-
prietdren Lésungen fir verteiltes Rechnen abzuldsen und damit zu standardisieren. Das
st das erklirte Ziel der griften Softwarehersteller.

Dieser Teil des Seminares wird sich im Folgenden nun mit den technischen Grundlagen
von Web Services befassen und anschliessend auf die wirtschaftlichen Konsequenzen der
Finfiihrung von Netzdiensten eingehen.
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5.1 Definition von Web Services

Die Technik des Web Service (WS) ist vom World Wide Web Consortium im Jahre 2003
standardisiert worden.

~A Web service is a software system identified by a URI, whose public
interfaces and bindings are defined and described using XML. Its definition
can be discovered by other software systems. These systems may then interact
with the Web service in a manner prescribed by its definition, using XML
based messages conveyed by Internet protocols.*!

Ein Web Service ist also eine verteiltes Softwaresystem mit definierten Schnittstellen in
XML. Die Kommunikation zwischen den Endsystemen erfolgt dabei, die herkémmlichen
Internetprotokolle nutzend, mit XML-basierten Nachrichten. Dieses Softwaresystem kann
aber mehr als nur reinen Datenausttausch. Mit Hilfe von XML-basierten Protokollen
ist es moglich, beliebige kompatible Web Services zu konnektieren und auch entfernte
Funktionen auf anderen Rechnern aufzurufen (RPC - Remote Procedure Call).

Um Web Services (WS) zu erldutern, beschiftigt sich der Text nun im folgenden mit den
technischen Grundlagen, der Markupsprache XML [1], anschlieBend mit dem Aufbau von
WS und deren Funktionsweise.

5.2 XML

Die Extensible Markup Language (XML) wurde 1996 entwickelt und im Februar 1998
als Standard vom W3C verabschiedet. Es ist immer noch in der Version 1.0 giiltig. Die
Version 1.1 steht zur Nutzung bereit, bzw. hat seine Recommendation am 04.02.2004 er-
halten?. Die praktische Umsetzung fiir Version 1.1 fehlt allerdings noch.

XML ist eine Metasprache zum Definieren von eigenen Markupsprachen. Dokumente einer
Markupsprache enthalten neben der reinen Information, also zum Beispiel einer norma-
- len Textinformation, Zusatzinformationen, die die Textinformation néher attributieren.
Dieses Dokument wurde zum Beispiel in der Markupsprache BTEX geschrieben. Hierbei
wird die Textinformation durch eine Escapesequenz vom normalen Text getrennt. Zum
Beispiel \section{lberschrift} zum Kennzeichnen einer Uberschrift.

Man unterscheidet dabei mehrere Stufen einer Markupsprache.

1. Graphisches Markup
Hierbei betrifft die Zusatzinformation nur die Darstellung des Textes. Ein Vergleich
mit HTML zeigt, dass das Tag, also die Anweisung <b> Information </b> den
Text Information dementsprechend zur Ausgabe in einer fettgedruckten Schrift
vorsieht. Die Anweisungen einer Sprache mit graphischem Markup sind fest vorge-
geben und miissen vom Verarbeitungsprogramm richtig interpretiert werden. Dies

Thttp://www.w3.org/ TR /ws-gloss, Web Services Architecture, February 2003
2Quelle: http://www.w3.org/XML/Core/#Publications
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ist der erste augenscheinliche Nachteil des graphischen Markups. Bedeutender ist
aber der Verlust an Wissen, die zur Markierung der Information fiihrte. Es ist nicht
mehr sofort ersichtlich, warum eine Information fett gedruckt wurde oder warum sie
kursiv ist. Vielleicht weil es sich um eine Uberschrift handelt, oder um eine wichtige

Textstelle 7

2. Semantisches Markup
Die Nachteile des graphischen Markups wurden mit Einfithrung des semantischen
Markups verringert. Semantisches Markup bietet einen Vorrat an Bedeutungen, die
verschiedenen Informationen mit gleicher Semantik zugeordnet werden. Uberschrif-
ten sind als Uberschriften erkennbar und haben alle das gleiche Attribut. Mit Hilfe
von Stylesheets kann einer Bedeutung eine feste graphische Darstellung zugeordnet
werden. Das Dokument ist einheitlich strukturiert. Der Nachteil des festen Pools
von Semantiken bleibt aber. Das Verarbeitungsprogramm muss alle Bedeutungen
kennen und richtig verarbeiten. Auch die Frage nach der Granulierung der Bedeu-
tungen kann nicht beantwortet werden, wie fein weise ich Rollen zu, wann hére ich

auf, den Inhalt zu zerlegen ?

3. Generisches Markup

Aufgeworfene Probleme des Graphischen und des Semantischen Markups versucht
das Generische Markup zu eliminieren. Sprachen dieses Markups erlauben die Defi-
nition einer festen Syntax zur Strukturierung und von Regeln zur Verarbeitung von
Dokumenten. Die Summe von logischen Elementen und von Verarbeitungsanweisun-
gen nennt man Dokumententyp. Ein Dokumententyp kann zum Beispiel ein Buch
sein. Dieses habe die logischen Elemente Inhaltsverzeichnis, Kapitel, Uberschrift,
Abschnitt und dariiber hinaus die Regeln zur Strukturierung dieser Elemente. Ein
Dokumententyp wird mit Hilfe einer Dokumententypdefinition (DTD) erstellt.

5.2.1 Die Struktur eines XML-Dokuments

Jedes XML-Dokument beginnt mit dem Prolog, der eine Verarbeitungsanweisung ent-
hélt. Verarbeitungsanweisungen sind durch die Zeichenfolge <7Liste von Anweisungen?>
gekennzeichnet. Der Prolog muss die Angabe xml version=%1.0“ enthalten. Die An-
gabe <?xml version=%*1.0“7> ist also minimal vorgesehen. Nach der Versionsangabe,
kann eine Information iiber die verwendete Zeichenkodierung folgen. Sie hat die Form en-
coding=“Kodierungsart“. XML verarbeitende Software muss mindestens UTF-8 und
UTF-16 lesen kénnen.

Nach dem Prolog folgt der eigentliche Inhalt des Dokuments. Dieser Inhalt ist eine Schach-
telung von Elementen. Elemente haben wie der Prolog eine fest vorgegebene Struk-
tur. Ein komplettes Elment wird wie folgt dargestellt: <Elementbezeichner> Inhalt
</Elementbezeichner>. ,,Elementbezeichner® ist dabei ein frei wihlbarer Identifikator
fiir ein Element. Der Inhalt eines Elementes kann die reine Textinformation oder eine Liste
von weiteren Elementen sein. Elemente ohne Inhalt werden mit <Elementbezeichner/>
gekennzeichnet. Um ein Element néher zu beschreiben, ist es mdglich, dieses Element zu
attributieren. Direkt nach dem Elementbezeichner kann eine Liste von Attributen fol-
gen: <Elementbezeichner attribut 1=“wert 1¢ attribut 2=“wert 2% ... attribut
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n=“wert n“> Da die Syntax von XML Gro8- und Kleinschreibung beachtet sind die
Elemente <Buch> und <buch> zwei unterschiedliche Entitédten.

Die Schachtelung von Elementen bewirkt die Bildung eines Strukturbaumes, wie das fol-
gende Beispiel zeigt.

<?xml version=%1.047>
<visitenkarte>
<person>
<name> Duck </name>
<vorname> Donald </vorname>
< /p<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>